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Justificación 
 
     Las empresas buscan mitigar el riesgo a través de controles y monitoreo continuo; sin 
embargo, no siempre se pueden evitar situaciones de alto impacto en las organizaciones, por lo 
cual el manual de aseguramiento resulta siendo la herramienta práctica al momento de tomar 
decisiones efectivas.  
Con este manual de aseguramiento se pretende que los funcionarios de Suppla que 
intervienen en la operación de Colombia Móvil, desde el arribo de la mercancía a depósito 
habilitado diagonal 22 hasta la distribución a dealers, retail, tiendas propias y corporativo, desde 
el CEDI, identifiquen las actividades propensas a riesgos, en diferentes niveles, e identifiquen las 
acciones que se deben tener en cuenta para prevenir, minimizar o eliminar la ocurrencia del 
mismo. 
La importancia radica en la posición estratégica de Suppla para Colombia Móvil, siendo este 
un aliado en la cadena de abastecimiento de la unidad de negocio móvil, por lo cual las 
situaciones de riesgo implican afectación directa en la entrega al cliente final. 
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Objetivos 
 
Objetivo general 
Diseñar el sistema de gestión de riesgo de la operación de Suppla en Colombia Móvil 
desde el arribo de la mercancía al depósito habilitado hasta el alistamiento de pedidos para 
distribución. 
 
Objetivos específicos 
 Diagnosticar el impacto de las actividades de la operación de Suppla que generan riesgo 
para la cadena logística de Colombia Móvil. 
 Diseñar una matriz de riesgos para los procesos de recibo de mercancía sin nacionalizar 
en el depósito habilitado; trámite de nacionalización de la misma; alistamiento y 
distribución de despachos con destino a los diferentes canales.  
 Validar los modelos aplicables a la operación de Colombia Móvil conforme los procesos 
específicos en depósito y CEDI. 
 Proponer un sistema de aseguramiento con base en el esquema de riesgos encontrados en 
el diagnóstico inicial. 
 Implementar un sistema de aseguramiento preciso que permita mitigar el impacto de los 
riesgos. 
 Evaluar el impacto de la implementación del sistema de gestión de riesgo en la operación 
de Colombia Móvil para repicar en otros clientes. 
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Aplicación empresarial 
 
La operación logística exige precisión, cada situación de riesgo implica un alto costo en la 
cadena de abastecimiento, por lo que un sistema de aseguramiento es importante para las 
compañías y más si su objeto social corresponde, al arte de la anticipación (J. Alzate, 
comunicación personal, Agosto 2017).  
Según indicó el director del centro de distribución William Ladino,  Suppla completa más de 
10 años manejando la operación de aduana, almacenamiento, transporte y distribución de 
Colombia Móvil (Comunicación personal, Noviembre 2017), y se fundamenta en cuatro pilares: 
cultura de riesgos, comunicación, tratamiento y monitoreo (Suppla, 2018); el compromiso de los 
actores es importante para identificar factores de riesgo y tomar decisiones a tiempo que 
permitan mitigar el impacto generado. 
Suppla nace como un almacén de depósito en Medellín (Suppla, 2018) y actualmente ofrece 
servicios de manejo integral de la carga; cuenta con aliados estratégicos en el sector que le 
permiten una aproximación mayor al detalle que exige cada cadena logística y la intención es la 
generación de valor a partir de la optimización.  
Suppla en su sistema de gestión de calidad cuenta con el instructivo de “TRAMITE DE 
IMPORTACIÓN CLIENTE COLOMBIA MÓVIL” en el cual se indica el proceso de 
nacionalización que surten las unidades que arriban al depósito habilitado; también está el 
“PROCEDIMIENTO DEPÓSITO ADUANERO” y “PROCEDIMIENTO CENTRO DE 
DISTRIBUCIÓN”, sin embargo se trata de aproximaciones limitadas o vistas a nivel macro, por 
lo que en este trabajo el enfoque es específico para la operación de Colombia Móvil. 
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Metodología del trabajo 
 
Trabajo aplicado descriptivo basado en la norma ISO31000, iniciando con la recolección de 
datos que nos permitan identificar la exposición a riesgos que tiene la operación de Colombia 
Móvil. 
En el trabajo de campo se realizó una visita de reconocimiento en el depósito habilitado y en 
el CEDI, para identificar los factores que comprometen negativa y positivamente la operación 
del cliente, de igual manera conocer las herramientas e información que actualmente tienen 
implementadas para la supervisión de dichos riesgos y revisar su efectividad.  
Se diseña matriz de aseguramiento y el informe final para dar a conocer los resultados del 
trabajo de campo; se validará con el sistema de gestión macro empleado y se ajusta la propuesta 
a las especificaciones de Suppla. 
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Antecedentes 
 
Como indicó Julian Lopez, gerente de riesgos, la gerencia de riesgos en Suppla S.A. se 
creó en el 2012, con el fundamento inicial de hacer efectivo el cumplimiento de las pólizas de las 
aseguradoras. La estructura del sistema de aseguramiento está basada en ISO31000, que al 
momento no es certificable y se espera que lo sea en 2 o 3 años aproximadamente, este 
certificado acreditará la seguridad en la cadena de abastecimiento (Comunicación personal, 
2017).  
Esta área tiene 3 enfoques principales: el ámbito estratégico, el ámbito táctico y los 
riesgos operativos, encaminados a la ejecución de una meta corporativa con base en los 
diferentes procesos de apoyo; el propósito es mitigar el impacto del riesgo en 9 factores clave, 
que entre ellos se distingue el ultimo que es el desarrollo de iniciativas propias, precisamente 
apuntando a lo que busca la nueva gestión de riesgos que es identificar un problema e 
implementar una acción para volverlo positivo (J. López, comunicación personal, 2017).  
El direccionamiento estratégico para la meta corporativa se basa en el modelo top-down, que 
no es más que apuntar las tácticas para el cumplimiento de un objetivo desde los accionistas 
hacia abajo, y no desde los operativos hacia arriba.  A pesar de que la creencia general es que 
todos los riesgos se deben mitigar, las empresas optan por transferirlos, tratarlos, evitarlos o 
aceptarlos, dado que este tipo de situaciones implican un costo intrínseco que determinará si es 
viable dejárselo a un tercero o prepararse para cuando este ocurra (J. López, comunicación 
personal, 2017). 
El riesgo considerado como “la posibilidad de ocurrencia de aquella situación que puede 
afectar el logro de los objetivos institucionales, o la calidad de los productos o servicios 
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ofrecidos por la Entidad” (Departamento Nacional de Planeación (DNP), 2016, pág. 5), requiere 
poder identificarlos y analizar las causas que los generan, con el fin de hacer gestión sobre ellos 
y ejercer control para lograr mitigarlos. 
“Teniendo en cuenta  la valoración de riesgos obtenida (…) y la política institucional de 
tratamiento de riesgos asociados a los procesos (…), se realiza la formulación de las acciones 
correspondientes” (Departamento Nacional de Planeación (DNP), 2016, pág. 8). La finalidad de 
la gestión y administración del riesgo es la mejora en la toma de decisiones en las 
organizaciones, a través del cumplimiento, fortalecimiento de medidas correctivas generadas 
para evitar la posibilidad que dichos riesgos volvieran a suceder en el futuro. 
 
Figura 1. Gestión del riesgo. 
Tomado de http://www.suppla.com/grupo-suppla/quienes-somos/gestion-del-riesgo 
Actualmente las líneas de negocio Agencia de Aduanas Suppla S.A.S. Nivel 1 y Suppla 
S.A. cuentan con certificación ISO 28000:2007 y BASC y se basan en el ciclo de riesgo de la 
Figura 1 (Suppla, 2018).  
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Casos y hechos 
Depósito habilitado 
Como un riesgo de baja probabilidad está la recepción de carga que no esté consignada al 
depósito de diagonal 22, dado que conforme se indica en el decreto 2685, articulo 490 como falta 
grave “almacenar mercancías que vengan destinadas a otro depósito en el documento de 
transporte” y la “sanción aplicable será de multa equivalente a treinta (30) salarios mínimos 
legales mensuales vigentes. (…) Se podrá imponer, en sustitución de la sanción de multa, 
sanción de suspensión hasta por un (1) mes de su habilitación” (Ministerio de Hacienda y 
Credito Publico, 1999, pág. 166) 
Según indicó el coordinador del depósito aduanero Jairo Carreño, la documentación en 
orden para el ingreso de la carga determina la individualización de la misma, y la manipulación 
al interior del depósito, además aporta la información necesaria para el trámite de aduana. Esta 
información se extrae del documento de transporte que corresponda. Se trata de un riesgo de baja 
probabilidad pero de impacto mayor por cuanto se puede asignar espacios de almacenamiento 
que no son acorde con las condiciones específicas de la mercancía, generando pérdidas por 
averías parciales o totales (Comunicación personal, 2017). 
Como se indica en el decreto 2685, articulo 490, como falta grave “no reportar a la 
autoridad aduanera la información relacionada con la recepción de las mercancías entregadas por 
el transportador” (Ministerio de Hacienda y Credito Publico, 1999, pág. 166), adicional de la 
exactitud de la información confrontada con los documentos soporte que correspondan: “no 
llevar los registros de la entrada y salida de mercancías conforme a los requerimientos y 
condiciones señalados por la Dirección de Impuestos y Aduanas Nacionales” (Ministerio de 
Hacienda y Credito Publico, 1999, pág. 166). La probabilidad es casi nula pero si ocurre genera 
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“sanción aplicable será de multa equivalente a treinta (30) salarios mínimos legales mensuales 
vigentes. (…) se podrá imponer, en sustitución de la sanción de multa, sanción de suspensión 
hasta por un (1) mes de su habilitación” (Ministerio de Hacienda y Credito Publico, 1999, pág. 
166). 
Según el decreto 390 es requisito del depósito habilitado “delimitar e informar los sitios 
que constituyen zona primaria aduanera, disponiendo si fuere del caso, su demarcación física y 
señalización” (Ministerio de Comercio, Industria y Turismo (MINCIT), 2016, pág. 101). 
Físicamente un depósito habilitado se podrá diferenciar de otra área de almacenamiento de la 
compañía con una demarcación fija, de esta forma se diferencia el estatus de las cargas. Se debe 
tener adecuado control sobre los movimientos de la mercancía, dado “no mantener claramente 
identificados los siguientes grupos de mercancías: las que se encuentren en proceso de 
importación; las de exportación o aprehendidas; o las que se encuentren en situación de 
abandono y aquellas que tengan autorización de levante” (Ministerio de Hacienda y Credito 
Publico, 1999, pág. 166), generando sanción de “multa equivalente a doce (12) salarios mínimos 
legales mensuales vigentes por cada infracción” (Ministerio de Hacienda y Credito Publico, 
1999, pág. 166). 
Conforme resolución 000041, articulo 14:  
El importador o la agencia de aduanas deberá dar aviso a través de los servicios 
informáticos electrónicos o por correo electrónico al buzón establecido para el efecto por 
cada Dirección Seccional de Impuestos y Aduanas o de Aduanas de la respectiva 
jurisdicción en el lugar donde se encuentre la mercancía, informando el lugar, fecha y 
hora de la realización de la inspección, y los documentos de transporte sobre los cuales 
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realizará la misma (Dirección General de Impuestos y Aduanas Nacionales (DIAN), 
2016). 
Teniendo en cuenta que cuando la mercancía este en depósito habilitado “el aviso de 
inspección previa de la mercancía deberá presentarse mínimo seis (6) horas antes de su 
realización” (Dirección General de Impuestos y Aduanas Nacionales (DIAN), 2016). 
Agenciamiento de aduana 
En Colombia Móvil la validación de la documentación y la información ha resultado 
tener gran incidencia en los errores de la cadena logística, retrasando los procesos de 
nacionalización y generando sobre costos por despachos urgentes a último momento. Como se 
indica en el decreto 2685, articulo 482, como falta grave “incurrir en inexactitud o error en los 
datos consignados en las Declaraciones de Importación, cuando tales inexactitudes o errores 
conlleven la omisión en el cumplimiento de requisitos que constituyan una restricción legal o 
administrativa (Ministerio de Hacienda y Credito Publico, 1999, pág. 155)”, con sanción 
aplicable de “multa equivalente a treinta (30) salarios mínimos legales mensuales vigentes por 
cada infracción” (Ministerio de Hacienda y Credito Publico, 1999, pág. 155) ; incluso un error al 
momento de registrar la información en la declaración de importación representa una sanción 
para el importador, como se indica en el artículo 482: “incurrir en inexactitud o error en los datos 
consignados en las Declaraciones de Importación, cuando tales inexactitudes o errores conlleven 
un menor pago de los tributos aduaneros legalmente exigibles” (Ministerio de Hacienda y 
Credito Publico, 1999), que por omisión probablemente terminará cubriendo Suppla.  La 
aplicación de notas crédito ha tenido fallas en por lo menos 1 proceso al año. 
13 
 
Registrar correctamente la información en Siglo XXI desde el punto de vista operativo 
depende del analista encargado (Agencia de aduanas Suppla Nivel 1, 2013); sin embargo, la 
capacitación para el manejo de diferentes tipos de carga corresponde a la Agencia de Aduanas. 
Una vez que la información ha sido transmitida el reproceso le implica a Colombia Móvil perder 
oportunidades de venta, por lo cual el tiempo se traduce al dinero se forma espontánea, y si se 
dan sanciones de por medio afecta el nivel de confianza del cliente y el flujo de caja de Suppla. 
Como indicó Yaqueline Garcia, supervisora operativa área de recibo, en la preinspección se 
obtienen los datos requeridos conforme la partida arancelaria, por lo cual el proceso debe ser 
detallado sin tomar más de 1 hora por cada 1000 seriales (Comunicación personal, 2017).  
La validación de IMEI es un proceso de alto impacto para la operación de Colombia 
Móvil, se debe tener precaución al hacer la separación física de aquellos que no cumplen con la 
condición establecida por el Ministerio de Comercio, Industria y Turismo. Como indica el 
decreto 2025, capítulo I, articulo 3:  
No podrán ser objeto de importación los teléfonos móviles cuyo IMEI (…) se encuentre 
registrado en las bases de datos negativa o positiva de que trata el articulo 106de la Ley 
1453 de 2011, salvo que se trate de un IMEI reportado en la base de datos positiva por 
tratarse de importación en cumplimiento de garantía o de la reimportación de teléfonos 
previamente exportados (Ministerio de Comercio, Industria y Turismo (MINCIT), 2015, 
pág. 2). 
Centros de distribución 
 Como indicó Yaqueline Garcia los riesgos en la bodega están asociados a la 
manipulación de la carga; se pueden presentar hurto por funcionarios, IMEI trocados por 
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intercambio de cajas, pedidos mal rotulados o incompletos; por lo que a un nivel de movimientos 
más detallados el nivel de riesgo aumenta por cuanto se debe asegurar el funcionamiento de más 
procesos. Casi siempre que se dejan pasar errores en los procesos anteriores se detecta en esta 
última instancia de alistamiento, por lo que resulta siendo el filtro final de la cadena logística en 
la operación de Colombia Móvil (Y. García, comunicación personal, 2017). El costo implícito 
adicional corresponderá a la tarifa de almacenamiento cobrado por Suppla, respecto de las 
mercancías que tomen más tiempo para despachar o que retornen nuevamente a la bodega por 
error de entrega (Y. García, comunicación personal, 2017). 
Reseña histórica 
El Grupo Suppla S.A. es un proveedor de servicios logísticos, perteneciente al grupo 
Santo Domingo, siendo el resultado de la fusión entre ALMACENAR Y ALMAGRÁN en el 
2008; esta última nació desde el año 1944 como uno de los pioneros de los almacenes de 
depósito (Suppla, 2018). La intención de Suppla con la diversificación del portafolio de 
servicios, es  la cobertura del manejo integral de carga, desde el soporte legal en la Agencia de 
aduanas Suppla S.A.S. Nivel 1; con Suppla Cargo S.A.S en cuanto a manipulación internacional 
de carga y servicios de transporte local; Suppla S.A. como operador logístico, incluyendo manejo 
especializado de información; y Serviceuticos Ltda. como línea dedicada a un sector específico 
de farma, cosméticos, aseo y hogar (Suppla S.A., 2017). 
El depósito habilitado y el CEDI destinado a la operación de Colombia Móvil está 
ubicado en la ciudad de Bogotá, en una posición que le permite una conexión rápida con el 
aeropuerto, lugar al que arriban la totalidad de las unidades de móvil, y las tiendas ubicadas en 
esta ciudad. Como indicó Yaqueline Garcia en el CEDI cuentan con 673 ubicaciones de estiba 
instaladas para la cobertura requerida por el cliente (Comunicación personal, 2017). 
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Según Yaqueline Garcia, en promedio se despachan del CEDI 300 a 400 pedidos diarios 
a los diferentes canales de comercialización en modalidad de cross docking, reduciendo el 
tiempo de los compromisos de entrega y optimizando el uso de los espacios físicos en la bodega 
(Comunicación personal, 2017). 
 
Portafolio 
Depósito aduanero 
Entendidos como: “el recinto público o privado habilitado por la autoridad aduanera para 
el almacenamiento de mercancías bajo control aduanero. Para todos los efectos se considera 
como Zona Primaria Aduanera” (Ministerio de Hacienda y Credito Publico, 1999, pág. 3). 
Como indicó Jairo Carreño  la validación documental es uno de los filtros determinantes 
para evitar posibilidades de error, eliminando reprocesos hacia adelante por información 
incompleta, errada o trocada (Comunicación personal, 2017). 
Agencia de aduana 
La agencia de aduana: “Es la persona jurídica autorizada por la Dirección de Impuestos y 
Aduanas Nacionales para prestar servicios de representación a los importadores, exportadores o 
declarantes en el desaduanamiento de las mercancías y demás formalidades aduaneras conexas 
(…) (Ministerio de Comercio, Industria y Turismo (MINCIT), 2016, pág. 57). 
Como indica decreto 390, capítulo I, articulo 21: “Son responsables de la obligación 
aduanera en la importación: el importador de las mercancías, el declarante y los operadores de 
comercio exterior respecto de las actuaciones derivadas de su intervención” (Ministerio de 
Comercio, Industria y Turismo (MINCIT), 2016, pág. 27), por lo que la responsabilidad de las 
agencias de aduana resulta casi ilimitada y solidaria hasta su actuar. 
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Centro de distribución (CEDI) 
Un centro de distribución: “se entiende como un espacio logístico en el que se almacena 
mercancía y se embarcan órdenes de salida para que sean distribuidos en el comercio mayorista o 
minorista” (Zonalogistica, 2018). 
La clasificación de riesgo a los que está expuesto un CEDI depende de la clase según 
actividad económica descrita en el decreto 1607 de 2002, en el cual: “se modifica la tabla de 
clasificación de actividades económicas para el Sistema General de Riesgos Profesionales” 
(Ministerio de Trabajo y Seguridad Social, 2002, pág. 1). Además de las actividades propiamente 
dichas de una bodega, si presta servicio de transporte la exposición al riesgo varia como lo indica 
el decreto: “las actividades económicas dedicadas al comercio que involucren medios de 
transporte para la distribución de sus productos, se clasificarán en la clase de riesgo superior a la 
que le correspondería si fuese sin auto transporte” (Ministerio de Trabajo y Seguridad Social, 
2002, pág. 33). 
Conclusiones 
 La Dirección Estratégica de Suppla apunta a un acondicionamiento en pro al manejo de 
riesgos, y no solo como área que aporta valor en general a los procesos de la compañía sino 
como cultura que es acogida por todos los miembros de la organización. A pesar de que se trata 
de una idea en crecimiento ya existen la mayoría de los esquemas para la recolección de una data 
consecuente a la cantidad de operaciones; las matrices de riesgo de los procesos de Suppla ya 
están completos y se revisa la posibilidad de diseñar manuales de aseguramiento para los clientes 
estratégicos, que es precisamente el objetivo principal de este proyecto. 
 Las empresas de servicios tienen una exposición al riesgo desde dos frentes, el costo y la 
reputación, y al hacer la valoración de estos el determinante será el que mayor valor presente 
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dentro de la escala de afectación, porque cualquiera de los dos factores se traduce en pérdida de 
clientes.   
 Colombia Móvil es uno de los clientes más representativos en la unidad de negocio de 
almacenamiento y distribución para Suppla; por lo cual, en este nivel de confianza entienden a la 
perfección las necesidades del cliente y buscan ofrecer alternativas de control que sirvan para 
afianzar la dinámica gana-gana que se procura en este tipo de relaciones empresariales. 
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Capítulo II 
Marco teórico conceptual 
Para este trabajo queremos citar el modelo Prest, entendiéndose como: “metodología para 
identificar los riesgos en los procesos de planeación estratégica en cualquier tipo de empresa” 
(Quijano, 2013, pág. 242), la cual se ha venido desarrollando a través de la necesidades de las 
empresas para poder afrontar los cambios que se vienen dando en el tiempo, específicamente en 
el mercado mundial, tratando de evitar que las empresas desaparezcan y que puedan enfrentar los 
desafíos del ámbito financiero y poder cumplir su misión y visión con la presentación e 
implementación de estrategias que logren anticiparse a las circunstancias que trae el futuro y 
tomar acciones que se conviertan en oportunidades de mejora para la compañía (Quijano, 2013, 
págs. 243-244). 
Prest significa: “Planeación, Riesgo y Estrategia” (Quijano, 2013, pág. 243) y trata 
básicamente de la posibilidad de que ocurra algún suceso que pueda afectar la misión, visión, 
estrategias y hasta los objetivos de la empresa, logrando que estos eventos imprevistos se 
conviertan en beneficios para las compañías, lo ideal es utilizar esta metodología en la 
planeación estratégica, en el diseño de lo que se proponga para alcanzar metas y objetivos 
propuestos de la organización, todo este proceso acompañado de un comité de planeación, 
integrado por la alta dirección, su equipo, el jefe de planeación y el administrador de riesgos, que 
sería el asesor del proceso (Quijano, 2013, pág. 245). 
El autor indica que la aplicación de este modelo se da en tres momentos: “antes de 
comenzar el proceso; (…) cuando se diseña y desarrolla la estrategia; (…) y, cuando se realiza  la 
evaluación de la estrategia” (Quijano, 2013, pág. 245). En la primera etapa se logra evidenciar 
como está la empresa actualmente, como esta su desempeño en el sector, sus desarrollo 
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tecnológico, sus sucursales,  sus objetivos, se revisan las estrategias, y todo lo que abarca dicha 
compañía en su interior, en esta misma etapa se lleva a cabo la cultura dentro de la compañía 
para la identificación de riesgos en la planeación estratégica, con el fin de que todos aprendan y 
se comuniquen para poder evaluar que les está afectando, pero también aprendan y se 
sensibilicen con el tema, ya que se debe trabajar por el bien de todos los empleados y claramente 
de la misma empresa (Quijano, 2013, págs. 246-247). 
Según el autor en la segunda etapa que corresponde al diseño de la estrategia, se trata 
todo aquello sobre la identificación y reconocimiento de riesgos estratégicos, con el fin de 
formularlos, analizarlos y ver cómo pueden ayudar estos en la misión y visión de la compañía, 
este modelo brinda varias posibilidades y recomendaciones que ayudan a reorganizar la empresa, 
tratando temas como las variables externas, ya que por medio de estas se puede ver cómo están 
visualizándose en el mercado, por ejemplo examinar sus proveedores y el servicio que le ofrecen, 
sus clientes, sus gustos, sus tendencias, también se debe analizar a la competencia como se están 
vendiendo en el mercado, como es su nivel tecnológico y competitivo, en resumen se sugiere 
analizar todo lo que pueda afectar negativamente y positivamente a la compañía (Quijano, 2013, 
pág. 247). 
Finalmente en la etapa de diagnóstico, como lo determina el modelo, es claro que se debe 
tener en cuenta las variables internas pues sin está no se puede definir cómo se encuentra la 
empresa en su estructura y cultura organizacional, aquí se analizan y se ponen en la mesa, el 
servicio, las necesidades las oportunidades de mejora, su situación financiera, en general todo lo 
que se pueda utilizar para la evaluación y medición de la compañía (Quijano, 2013, pág. 248). 
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El autor habla del riesgo estratégico y nos explica que es conocido como la falta de visión 
sobre el ejercicio de la compañía, se refiere a la falta de actualización por parte del equipo de la 
compañía con respecto a los cambios en el mercado, por ejemplo cambios en el consumo de los 
cliente, la innovación en la tecnología, todo lo que puede generar crecimiento en la organización 
y que al no estar en continua actualización puede perjudicar trascendentalmente el futuro de la 
empresa, llevándola a la insolvencia de la misma (Quijano, 2013, págs. 249-250). 
El modelo exige un exhaustivo estudio de todo lo que abarca la empresa, por esto se 
cuestiona desde la misión, visión y objetivos, a través del complemento del análisis de 
escenarios, dónde se proponen: el escenario temido, escenario sorprendente, escenario soñado y 
escenario probable, estos diferentes escenarios se utilizan para identificar que riesgos están y 
cuáles se pueden presentar, en el escenario, el primero se logra reconocer los riesgos más graves 
a los que se puede enfrentar la compañía, el soñado se cataloga como la situación soñada por la 
empresa, pero que puede impedir todo ese futuro, todos los escenarios traen consigo diversos 
riesgos según el estado en el que se visualice la empresa (Quijano, 2013, pág. 249). 
Con todo lo anterior se trata de conseguir la plena formulación de objetivos estratégicos 
de una manera transparente y clara para toda la organización, que se encuentre dentro de las 
posibilidades anteriormente determinadas, para llevar a todo el personal a comprometerse para 
alcanzar todo el trabajo realizado a través del tiempo, no obstante se debe tener en cuenta que 
para incorporar estas nuevas iniciativas se debe contar con presupuesto que contribuya a mejorar 
todos los aspectos, por esto la planeación debe estar debidamente definida con objetivos que se 
puedan lograr, unos responsables que den oportuno seguimiento, y cumplan con el cronograma 
plasmado, apoyando en todo momento lo que se pueda interponer, por esto el modelo es muy 
exigente con el debido monitoreo de la ejecución de lo que se planteó en un principio, se debe 
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realizar seguimiento a nuevos riesgos que se puedan presentar, con el fin de ubicarlos, tratarlos a 
tiempo, para que no afecten a futuro de manera más amplia,  con esto se pueden encontrar los 
resultados obtenidos con la implementación de dicho modelo, por esto la metodología prest hace 
tanto énfasis en que se involucre un buen equipo de trabajo acompañado de la alta dirección y 
que todas las áreas conozcan lo que se está realizando (Quijano, 2013, págs. 249-251). 
Por otro lado tenemos el enfoque técnico y según indica la NTC-ISO 31000: “la 
valoración del riesgo es el proceso total de identificación del riesgo, análisis de riesgo y 
evaluación del riesgo” (Instituto Colombiano de Normas Técnicas y Certificación (ICONTEC), 
2011, pág. 26). Las organizaciones se deben centrar en vincular este proceso a los diferentes 
riesgos que se pueden presentar en ellas, de manera que determinen si proceden a realizar el 
tratamiento de riesgos con las partes directamente involucradas y afectadas, para adoptar las 
medidas necesarias que reduzcan los riesgos e implementar las acciones correctivas y  
preventivas que apliquen; o si por el contrario no es necesario gestionar el tratamiento del 
mismo. La norma sugiere que: “los planes de  tratamiento se deberían integrar con los procesos 
de gestión de la organización y se deberían discutir con las partes involucradas pertinentes” 
(Instituto Colombiano de Normas Técnicas y Certificación (ICONTEC), 2011, pág. 29). 
A continuación señalamos los pasos para la identificación del riesgo: 
 
Figura 2. Pasos para la identificación de riesgo. 
Adaptado de Norma Técnica Colombiana ISO 31000, 2011. 
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Como ya se indicó la definición de riesgo, es importante pasar al tema de gestión de 
riesgos, entendiéndose como: “actividades coordinadas para dirigir y controlar una organización 
con respecto al riesgo” (Instituto Colombiano de Normas Técnicas y Certificación (ICONTEC), 
2011, pág. 9). En la Tabla 1 se relacionan las definiciones más relevantes tomadas de la NTC-
ISO31000 para entender cómo funciona la gestión de riesgos. 
Tabla 1 
Definiciones importantes para entender la gestión del riesgo en las empresas. 
Identificación del riesgo Proceso para encontrar, reconocer y describir el riesgo. 
Partes involucradas Persona u organización que puede afectar, verse afectada o percibirse a sí misma como afectada por una 
decisión o una actividad 
Fuente del riesgo  Elemento que solo o en combinación tiene el potencial intrínseco de originar un riesgo. 
Perfil del riesgo Descripción de cualquier conjunto de riesgos. 
Análisis del riesgo Proceso para comprender la naturaleza del riesgo. 
Criterios del riesgo Términos de referencia frente a los cuales se evalúa la importancia de un riesgo. 
Nivel de riesgo Magnitud de un riesgo o de una combinación de riesgos, expresada en términos de la combinación de las 
consecuencias y su probabilidad. 
Evaluación del riesgo Proceso de comparación de los resultados del análisis del riesgo con los criterios de riesgos, para 
determinar su magnitud o ambos son aceptables o tolerables. 
Tratamiento del riesgo  Proceso para modificar el riesgo. 
Control Medida que modifica el riesgo 
Tomadas del Articulo Norma Técnica Colombiana NTC-ISO 31000// Gestión del Riesgo. 
Principios y Directrices.// Icontec. 
ICONTEC sugiere que la gestión del riesgo como parte principal en las organizaciones 
debe estar incluida en todos los procesos, áreas y prácticas que se llevan en el desarrollo del 
negocio ejecutando una eficiente y eficaz planeación estratégica, teniendo en cuenta recurso 
humano, habilidades, procesos y herramientas, además de las capacitaciones para los 
colaboradores. Los objetivos que una compañía desearía alcanzar implementando la gestión del 
riesgo son por un lado cumplir con los requisitos legales que se implementan con las normas 
internacionales, con la plena ejecución de controles a través de informes y reportes a las partes 
involucradas, que evidencien la mejoría en sus operaciones, cabe resaltar que claramente trabaja 
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por la prevención de daños e incidentes y por ende logra la confianza en ella (Instituto 
Colombiano de Normas Técnicas y Certificación (ICONTEC), 2011, pág. 7). 
Con el fin de lograr la consecución de la gestión del riesgo en las organizaciones, 
ICONTEC recomienda tener en cuenta de cumplir algunos principios que contribuyen a ese 
logro, el riesgo es una parte integral y fundamental en todos los procesos, pues sin este puede 
que la compañía no continúe a través del tiempo, pues la no reducción del riesgo puede generar 
que esta desaparezca, porque genera una considerable alteración en el mercado y poca 
competitividad. Adicional otro factor a tener presente es que el riesgo es dinámico, reiterativo y 
receptivo al cambio, el mundo cambia día a día y con esto llegan nuevos retos y enfrentamientos, 
hoy en día existen muchos eventos externos que hacen que las organizaciones tengan que estar 
preparados a un nuevo producto, un nuevo trámite, un nuevo procedimiento, entre otros, y esto 
se debe reevaluar para concebir a que nuevos riesgos se están enfrentando y poder tratarlos, 
claramente algo muy importante en la gestión del riesgo es comprender que esta se preocupa y 
facilita la mejora continua, ya que con este se está asegurando los procesos, se están madurando 
y mejorando para lograr el crecimiento de la organización dándoles un nuevo enfoque en el 
mercado (Instituto Colombiano de Normas Técnicas y Certificación (ICONTEC), 2011, págs. 9-
11). 
ICONTEC también nos introduce a cómo implementar la gestión del riesgo dentro de una 
organización, por medio de la determinación del tiempo, con el fin de establecer un marco de 
referencia para poder implementarla y revisar que estrategias se podrían montar para el 
tratamiento del mismo; adicional a esto revisar que las decisiones tomadas y que todo se 
encuentre alineado con los objetivos de la organización, la idea es que sigan los mismos 
lineamientos de la compañía y llevar a cabo sesiones de seguimiento y capacitación conforme va 
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evolucionando el proceso de esta implementación (Instituto Colombiano de Normas Técnicas y 
Certificación (ICONTEC), 2011, págs. 15-16). 
En la Figura 3 se presentan los pasos para el manejo correcto de la gestión de riesgos, que  
finalmente se ven reflejados en la correcta toma de decisiones: 
 
Figura 3.  Proceso para la gestión del riesgo. 
Tomada del Articulo Norma Técnica Colombiana NTC-ISO 31000// Gestión del Riesgo. 
Principios y Directrices.// Icontec. 
El establecimiento del contexto es la identificación de los objetivos de la compañía, lo 
que se encuentra dentro del alcance de la misma con el fin de que este alineado a la gestión de 
riesgos que se va a imponer, considerando los parámetros más importantes tanto externos e 
internos; externos como saber definir el ambiente en el que se quiere desarrollar la organización 
en todos los ámbitos legales, políticos, financieros, y el contexto interno no es más que alinearlo 
en los procesos y estrategia de la compañía, pues del éxito de los anterior se garantizaría un buen 
enfoque para el proceso de gestión de riesgos. Todos los pasos deben estar acompañados de la 
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constante comunicación a toda la organización (Instituto Colombiano de Normas Técnicas y 
Certificación (ICONTEC), 2011, págs. 18-20). 
La identificación de riesgos es pieza fundamental para el proceso de gestión de riesgos, 
pues de ella depende el aumento o el retraso del cumplimiento de los objetivos de la compañía, 
estableciendo herramientas adecuadas para determinar las consecuencias y causas de los mismos 
desde la información más básica hasta la información más compleja (Instituto Colombiano de 
Normas Técnicas y Certificación (ICONTEC), 2011, pág. 21). 
El análisis del riesgo no es más que poder comprender el mismo, por ejemplo, ¿por qué se 
genera?, sus consecuencias y causa, ya que este es un principio para la toma de decisiones que se 
debe llevar en la etapa de la evaluación, y del mismo modo entender que estrategias y 
procedimiento se deben realizar, este análisis puede ser de tipo cualitativo, semicualitativo o 
cuantitativo, o una especie de mezcla entre ellos, finalizando con la comunicación de lo que se 
llevó a cabo anteriormente (Instituto Colombiano de Normas Técnicas y Certificación 
(ICONTEC), 2011, págs. 21-22). 
La evaluación del riesgo se basa en lo encontrado inicialmente y durante las diferentes 
etapas, especialmente en la del análisis del riesgo, con el fin de detectar prioridades para su 
necesario tratamiento o si definitivamente no necesita tratamiento sino simplemente los controles 
periódicos (Instituto Colombiano de Normas Técnicas y Certificación (ICONTEC), 2011, pág. 
22).  
El tratamiento del riesgo es la etapa en la cual se evita la continuidad del mismo, aquí se 
determina también si los controles están siendo eficaces o se deben modificar. Con la valoración 
y niveles de riesgo se tratar de retener o disminuir la generación del mismo,  esto con la 
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intención de llevar a cabo la eliminación o reducción de la fuente que lo está generando, evitando 
la probabilidad de ocurrencia. ICONTEC recomienda medir y llevar a cabo el estricto control 
interno, con el fin de evaluar que tanto progreso ha tenido el plan que se determinó o si en alguno 
de los pasos se quedó estancando y replantear o revisar que factor no está dejando que avance el 
proceso, dejando todo plasmado en un informe para la posterior revisión o si finalmente se debe 
implementar un nuevo tratamiento de riesgo (Instituto Colombiano de Normas Técnicas y 
Certificación (ICONTEC), 2011, págs. 22-23) 
Para concluir el proceso de gestión de riesgos, tenemos la etapa de monitoreo y revisión, 
es simplemente la constante vigilancia y verificación de que todo se esté dando en orden y se 
esté dando acorde a los estándares de la compañía, generando unos resultados que se deben 
implementar en las actividades y en las áreas que acogen el día a día de la compañía y lograr la 
comprensión de los mismos haciendo énfasis en que si no se trabajan en ellos no se podría lograr 
una mejora y crecimiento en la organización (Instituto Colombiano de Normas Técnicas y 
Certificación (ICONTEC), 2011, págs. 24-25). 
Por otro lado también se quiere guiar y desarrollar el presente trabajo desde la Norma 
Técnica Colombiana ISO 28000, la cual trata de:  
Sistemas de gestión de la seguridad para la cadena de suministro (…) Se prevé la 
aplicación de la  presente norma en casos donde las cadenas de suministro de una 
organización deben manejarse de manera segura. Un enfoque formal hacia la gestión de 
la seguridad puede contribuir directamente a la capacidad empresarial y a la credibilidad 
de la organización”. (Instituto Colombiano de Normas Técnicas y Certificación 
(ICONTEC), 2008, págs. 1-2) 
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La norma ISO 28000  se creó con el objetivo de establecer y evaluar los sistemas de 
seguridad en la cadena de suministro, con la finalidad que las compañías cuenten con el óptimo 
cumplimiento de las normas gubernamentales y con el propósito también de mejorar y fortalecer 
la credibilidad de estas en la industria, basado y apoyado en la metodología: planificar, hacer, 
verificar, actuar conocidas como las etapas que trabajan para lograr la mejora continua en las 
empresas, cada una de ellas describe una parte importante del proceso que se debe cumplir 
juiciosamente, en primer lugar tenemos el paso de planificar, donde claramente se definen los 
objetivos y procesos fundamentales en el ámbito de la seguridad de la compañía, ¿Qué se quiere 
lograr?, en segunda medida se encuentra, hacer el cual no es más que proceder con lo establecido 
en la planificación y llevar a cabo los procesos debidamente definidos, en tercer lugar está el 
paso de verificar aquí se lleva el control y se miden los procesos con base en la política de 
seguridad, revisando si se llevó satisfactoriamente la tarea y presentar los resultados obtenidos, 
por último se debe actuar, se toman las medidas que notoriamente trabajen en pro de la mejoría 
de la empresa y su sistema de gestión de seguridad (Instituto Colombiano de Normas Técnicas y 
Certificación (ICONTEC), 2008, pág. 2) 
La norma Técnica Colombiana ISO 28000 establece unos requisitos principales para que 
las organizaciones lleven a feliz término la implementación o mejora de la gestión de seguridad, 
inicialmente se deben establecer, implementar, ser persistentes y mejorar permanentemente  un 
sistema de gestión reconociendo, calculando y evaluando todos los procesos, y en el caso de que 
se subcontrate un servicio se debe hacer pleno seguimiento y exigirles que cumplan con los 
estándares y políticas de la empresa a la cual se están vinculando, no se debe olvidar que todos 
deben trabajar conjuntamente sin perturbar a las partes involucradas o afectadas en el proceso 
(Instituto Colombiano de Normas Técnicas y Certificación (ICONTEC), 2008, pág. 5). 
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En la Tabla 2 se listas las definiciones relevantes para el manejo de la NTC-ISO 28000 
dentro del alcance definido para este proyecto. 
Tabla 2  
Definiciones relevantes. 
Sistemas de gestión de la seguridad para la cadena de suministro 
Política de gestión de la 
seguridad 
Estructura para el control de los procesos que tienen relación con la seguridad y 
reglamentación de la organización. 
Programas de gestión de la 
seguridad 
Medios para lograr el objetivo. 
Meta de la gestión de la 
seguridad 
Nivel de desempeño específico para alcanzar el objetivo en la gestión de Seguridad. 
Cadena de Suministro Conjunto y procesos que empiezan desde el aprovisionamiento de materias primas hasta la 
entrega del producto o servicio al usuario final. 
Tomada de la Norma Técnica Colombiana NTC-ISO 28000// Sistemas De Gestión de la 
Seguridad Para La Cadena De Suministro. 
El cumplimiento de los elementos del sistema de gestión de la seguridad llevan de manera 
coherente y responsable todo lo que la organización debe efectuar, y en la Figura 4 se relacionan 
los elementos que deben abordar para lograr la mejora continua: 
29 
 
 
Figura 4. Elementos del sistema de gestión de la seguridad. Adaptada de la Norma Técnica 
Colombiana NTC-ISO 28000// Sistemas De Gestión de la Seguridad Para La Cadena De 
Suministro. 
Es importante enfatizar en las etapas más complejas y que se deben llevar 
cuidadosamente para evitar circunstancias negativas, la política de gestión de la seguridad debe 
estar relacionada con los estatutos que respaldan la empresa, para que la evaluación del riesgo de 
seguridad se cumpla a cabalidad, se debe agotar en el reporte todo lo que realmente perturbe la 
operación diaria de la compañía y también el futuro de sus operaciones, como todas las 
amenazas, riesgos, fallas, eventos ambientales, factores externos, la clara identificación e 
inspecciones constantes asegura de una manera eficaz la mitigación del riesgo en la seguridad de 
la cadena de abastecimiento, todos los procedimiento anteriores deben estar revisados por un 
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representante de la alta dirección de la organización quien debe estar en cabeza del sistema de 
gestión de la seguridad y evidenciando la mejora continua, de igual manera será el encargado de 
garantizar que todo el proceso anteriormente explicado se cumpla, se ejecute, se concluya y se 
prolongue con la satisfacción de que los objetivos y las metas se abordaron y fueron las 
apropiadas y correctas para la empresa (Instituto Colombiano de Normas Técnicas y 
Certificación (ICONTEC), 2008, págs. 6-8). 
Del mismo modo en la etapa de la implementación y operación, se debe llevar estricto 
seguimiento de los requisitos, expectativas, riesgos y amenazas que deben ayudar para la mejora 
de los programas de gestión, para que todo esto se logre la norma exige que el personal este 
totalmente calificado y entrenado sobre los procedimientos que se llevaron a cabo en el sistema 
de gestión de la seguridad y para posteriores emergencias que se puedan venir y afectar el 
sistema y su correcto funcionamiento todo debe estar debidamente registrado para que sea 
difundido a los diferentes colaboradores, cabe resaltar que la información es delicada de la 
empresa y se debe tratar como tal entre las partes interesadas, acompañado de la debida 
documentación del sistema, la política, objetivos, metas, alcance, registros y todos los controles 
que se hayan realizado durando el procedimiento (Instituto Colombiano de Normas Técnicas y 
Certificación (ICONTEC), 2008, págs. 9-12). 
La etapa de verificación y acción correctiva como todas las anteriores debe estar 
acompañada de planes periódicos, evaluaciones constantes sobre la conformidad de lo ejecutado 
en las acciones tomadas y los cambios que se hicieron, teniendo en cuenta que si el cambio 
realizado conllevo éxito en la operación, el personal debe dejar un reporte y registro sobre los 
entrenamientos ejecutados, para cuando se requieran, en este paso es muy importante la 
realización de auditorías donde se revise si los planes anteriores generaron resultados 
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satisfactorios o si por el contrario se recolectaron varias inconformidades  y que 
recomendaciones de mejora se dan para las futuras auditorias (Instituto Colombiano de Normas 
Técnicas y Certificación (ICONTEC), 2008, págs. 12-14) 
Marco Legal 
El manejo de los riesgos trasciende, al menos dicho en las empresas públicas, a una 
instrucción de tipo reglamentaria. En el Decreto 1537 de 2001 se contempla: “elementos técnicos 
y administrativos que fortalezcan el sistema de control interno de las entidades y organismos del 
Estado” (Departamento Administrativo de la Función Pública (DAFP), 2001, pág. 1), siempre en 
busca de la eficiencia, eficacia y la transparencia de la gestión pública; siendo este último un 
factor que toma relevancia en cuanto a la razón de ser de un sistema de gestión de riesgo 
(Departamento Administrativo de la Función Pública (DAFP), 2001, pág. 1). 
 En el decreto se definen los lineamientos a los que se acogerán las entidades públicas en 
temas de racionalización de la gestión, manuales de procedimientos, oficinas de control interno, 
administración de riesgos y políticas de control interno (Departamento Administrativo de la 
Función Pública (DAFP), 2001, pág. 2). El Departamento Administrativo de la Función Pública 
se crea en Diciembre de 1992, para luego modificar su estructura administrativa en el 2000, 
como:  
Una entidad transformadora para la construcción de paz, con un nuevo modelo de gestión 
que permite optimizar los servicios que presta a sus grupos de valor, que busca enaltecer 
a los servidores públicos y su labor y también aumentar la confianza en la administración 
pública y en sus servidores, fortaleciendo la política de participación, transparencia e 
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integridad en la gestión pública y el servicio al ciudadano. (Departamento Administrativo 
de la Función Pública (DAFP), 2018) 
Justo antes de emitir el decreto bajo el cual determina una estructura de riesgos implícita 
en toda organización, y que extrañamente a pesar de que se trata de un tema que nace con el 
objeto social, no se contemplaría sino hasta este momento como una política e incluso como un 
área definida para la identificación, manejo y control de los mismos. 
 Luego en el 2005 se emite el Decreto 1599: “por el cual se adopta el Modelo Estándar  
de Control Interno para el Estado Colombiano” (Departamento Administrativo de la Función 
Pública (DAFP), 2005), dando un contexto normativo específico para el desarrollo de la 
Administración Publica en tema de riesgos. El modelo planteado se compone de tres subsistemas 
de control, el estratégico, el de gestión y el de evaluación, perteneciendo la administración de 
riesgos al subsistema de control estratégico (Departamento Administrativo de la Función Pública 
(DAFP), 2005). 
 Se podría considerar que en las empresas de servicios la gestión del riesgo toma gran 
relevancia, en cuanto el intangible que ofrecen resulta por un lado difícil de cualificar y por otro 
lado fácilmente reemplazado, por esto la competencia de precios no es una opción y en búsqueda 
del fortalecimiento de la relación con el cliente, un manejo efectivo de recursos es valioso. 
Adicional se relaciona la perdurabilidad de las organizaciones con las adaptaciones que tengan 
de las necesidades del mercado a su funcionamiento. En la medida en que la gestión de riesgos 
sea un proyecto en construcción continua permite aportar mejoras a la organización en cada 
proceso crítico o en el cual se tenga una expectativa muy alta, el riesgo no será una opción 
siempre y cuando sea controlable y medible.  
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Modelo 
 El modelo a aplicar se construye con base en las especificaciones de ISO31000, que 
como indicó Julian Lopez es el mismo que aplican en Suppla (Comunicación personal, 2017), y 
se relacionan los procesos del documento “INSTRUCTIVO IMPORTACIÓN CLIENTE TIGO”: 
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Activida
d 
Asociado de 
negocio 
Identificación del riesgo Análisis de riesgo Tratamiento del riesgo 
Indicador o 
mecanismo de 
seguimiento 
Riesgo Fuente Descripción Efecto Control 
Factor 
impacto 
Efectividad 
controles 
Frecuencia Impacto 
Nivel de 
riesgo 
El riesgo se: 
Plan de 
emergencia 
Plan de 
contingen
cia 
Objetivo Meta Asu
me 
Red
uce 
Contr
ola 
Transf
iere 
Envío de 
prealert
a por 
parte del 
proveed
or 
Fabricantes// 
Personal 
inhouse// 
Agencia de 
aduana 
Empleados Envío errado de información 
Los datos 
sobre los 
cuales se 
valida el 
prealerta 
no 
coinciden, 
podría ser 
la orden de 
compra, el 
saldo de la 
orden, el 
precio, las 
fechas de 
los 
documento
s, o demás 
que afectan 
el proceder 
del 
despacho 
en el 
proceso 
aduanero. 
Declaració
n de 
importaci
ón con 
datos 
errados. 
Capacitació
n en 
documento
s soporte 
de 
importació
n y 
auditorías 
al proceso. 
Reputac
ional 
Modera
do 
3 
Frecue
nte 
4 
Insignifi
cante 
1 4 
 
X 
  
Confirmar al 
proveedor 
sobre las 
debidas 
modificacion
es a los 
documentos 
de manera 
que 
coincidan 
con la 
trazabilidad 
de la orden 
de compra. 
Sensibiliza
r al 
proveedor 
frente a 
los datos 
correctos 
del 
prealerta 
de manera 
que no se 
generen 
contratie
mpos 
desde el 
inicio de la 
operación. 
Disminuir 
la 
incidencia 
en el envío 
errado de 
informació
n 
mitigando 
el impacto 
de la 
ocasión. 
Filtrar las 
evidencia
s de error 
de modo 
tal que no 
trasciend
an al 
trámite 
de 
aduana. 
Tiempo 
empleado en la 
corrección de la 
información/Tie
mpo requerido 
del proceso. 
Empleados 
Manipulación o sustracción de los documentos con 
intención delictiva 
Las facturas 
y los 
documento
s de 
transporte 
incluyen 
datos 
sensibles 
para la 
operación, 
para los 
competidor
es y para 
los mismos 
fabricantes. 
Fuga de 
datos 
sensibles 
o 
acuerdos 
comercial
es que 
benefician 
a ciertos 
fabricante
s. 
Medidas 
de 
seguridad 
aplicadas al 
manejo de 
la 
informació
n y 
capacitació
n frente a 
la 
sensibilida
d de los 
documento
s que 
maneja el 
personal. 
Reputac
ional 
Fuerte 4 Raro 1 Mayor 
1
0 
10 
  
X 
 
Despido 
justificado e 
inicio de 
proceso 
disciplinario 
al personal 
que se 
demuestre 
que obra de 
manera 
delictiva. 
Seguimien
to al 
grupo de 
trabajo en 
el cual se 
evidencia 
hurto de 
informació
n con fines 
delictivos, 
así mismo 
se debe 
hacer 
seguimien
to al 
manejo 
document
al de todo 
el 
personal. 
Evitar a 
cabalidad 
el robo de 
informació
n por 
parte de 
los 
empleados
. 
Generar 
una 
responsa
bilidad 
compartid
a frente a 
la fuga de 
informaci
ón. 
Cantidad de 
procesos de 
seguimiento al 
personal por 
actividades de 
fuga de 
información. 
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Empleados 
Manipulación o sustracción de los documentos sin 
intención aparente 
Pérdida sin 
intención 
aparente de 
documento
s necesarios 
para la 
operación 
por 
desorden 
en el 
manejo de 
los mismos. 
Demoras 
en el 
proceso 
aduanero 
por 
document
os 
incomplet
os. 
Capacitació
n en 
manejo 
documenta
l y 
adecuación 
de los 
espacios 
físicos 
disponibles 
para el 
almacenam
iento de 
documento
s a la vista. 
Reputac
ional 
Fuerte 4 
Improb
able 
2 Menor 2 4 X 
   
Solicitud de 
copias 
originales de 
los 
documentos 
extraviados 
de manera 
que se 
pueda 
culminar con 
el trámite de 
aduana. 
Llamado 
de 
atención 
al 
personal 
encargado 
de la 
custodia 
de los 
document
os de 
manera 
que se 
genere 
sensibilida
d sobre el 
cuidado 
de los 
mismos. 
Evitar a 
cabalidad 
la pérdida 
de 
document
os. 
Registros 
document
ales que 
permita 
evidencia
r el 
estado 
real de los 
mismos. 
Tiempo de 
recuperación de 
documentos/Ti
empo total del 
proceso. 
Negligencia 
proveedores 
Mercancía o datos diferentes a los reportados 
Datos 
trocados 
entre 
despachos 
de otro 
momento 
pertenecien
tes al 
mismo 
fabricante. 
Declaració
n de 
importaci
ón con 
datos 
errados. 
Filtros por 
parte del 
personal 
inhouse y 
personal 
de aduana 
que 
permitan 
detectar a 
tiempo 
estas 
discrepanci
as. 
Reputac
ional 
Fuerte 4 Raro 1 
Insignifi
cante 
1 1 X 
   
Solicitud de 
información 
correcta a la 
operación 
que se lleva 
en curso. 
Validación 
exhaustiva 
de 
document
ación para 
los 
proveedor
es que 
presenten 
inconsiste
ncias 
frecuentes
. 
Disminuir 
la 
incidencia 
en el envío 
errado de 
informació
n 
mitigando 
el impacto 
de la 
ocasión. 
Filtrar las 
evidencia
s de error 
de modo 
tal que no 
trasciend
an al 
trámite 
de 
aduana. 
Cantidad de no 
conformes 
reportados en 
primera 
revisión de 
declaraciones 
de importación. 
Empleados Envío inoportuno de la información 
Por error 
involuntario 
o voluntario 
se omite el 
envío de 
alguno de 
los 
documento
s propios de 
la 
operación. 
Demoras 
en el 
proceso 
aduanero 
por 
informaci
ón 
pendiente 
por 
confirmar. 
Capacitació
n al 
personal 
respecto a 
los 
documento
s soporte 
de la 
operación 
y filtro por 
parte del 
personal 
de aduana 
y personal 
inhouse. 
Reputac
ional 
Fuerte 4 
Improb
able 
2 Menor 2 4 X 
   
Solicitud a 
un segundo 
contacto de 
los 
documentos 
propios de la 
operación. 
Backup de 
la 
informació
n con al 
menos un 
contacto 
que 
permita la 
entrega de 
los 
document
os en caso 
de que 
falle la 
primera 
validación. 
Controlar 
eficazment
e el cruce 
de 
informació
n de 
manera 
que se 
pueda 
alertar 
ante 
posibles 
inconsiste
ncias. 
Reacción 
a tiempo 
de 
manera 
que se 
mitigue el 
impacto 
de la 
ocasión. 
Tiempo de 
solución de la 
inconformidad/
Tiempo total 
del proceso. 
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Empleados 
Desconocimiento de las personas de contacto para 
transmisión de la información 
Se pierde 
tiempo al 
momento 
de la 
trazabilidad 
por dirigir la 
información 
a los 
contactos 
errados, 
bien sea de 
solicitudes 
o de 
información 
general. 
Demoras 
en el 
proceso 
aduanero 
por 
informaci
ón 
pendiente 
por 
confirmar. 
Desde el 
inicio de la 
operación 
se 
confirman 
los 
contactos 
para cada 
uno de los 
temas 
relacionad
os con la 
trazabilida
d de la 
operación. 
Reputac
ional 
Fuerte 4 
Ocasio
nal 
3 
Insignifi
cante 
1 3 X 
   
Validación 
con la 
persona 
inhouse 
sobre la 
información 
pendiente. 
Confirmaci
ón de 
listado de 
contactos 
paso a 
paso en la 
operación. 
Disminuir 
la 
incidencia 
en el cruce 
errado de 
informació
n 
mitigando 
el impacto 
de la 
ocasión. 
Acercami
ento 
ocasional 
con los 
diferentes 
acompañ
antes de 
la 
operación 
de 
manera 
que se 
conozca 
el alcance 
de cada 
quien. 
Tiempo de 
respuesta/Tiem
po total de la 
operación. 
Creación 
y 
seguimie
nto al 
proceso 
Personal 
Inhouse// 
Agencia de 
aduana// 
Personal 
TIGO 
Negligencia 
proveedores 
Capacidad de las órdenes de compra por 
cantidades y referencias 
No se tiene 
claro la 
disponibilid
ad real de 
cantidad y 
referencias 
de las 
órdenes de 
compra con 
base en las 
entregas 
anteriores y 
los nuevos 
saldos. 
Descuent
o de 
unidades 
de 
ordenes 
más 
recientes 
dejando 
las 
ordenes 
antigüas 
sin cerrar. 
Correcto 
diligenciam
iento del 
archivo de 
segumient
o, de 
manera 
que 
permita 
controlar 
oportunam
ente el 
movimient
o de las 
órdenes de 
compra y 
alertar 
frente a 
inconsisten
cias de este 
tipo. 
Reputac
ional 
Fuerte 4 
Ocasio
nal 
3 Menor 2 6 
 
X 
  
Solicitar al 
proveedor 
cambio de la 
orden de 
compra 
sobre la cual 
se remite un 
prealerta de 
manera que 
se ajuste a 
los saldos 
vigentes. 
Confirmar 
saldos de 
todas las 
órdenes 
de 
compra, 
confirman
do las que 
se vayan 
cerrando, 
en el 
forecast 
de cada 
proveedor
. 
Conocer 
de 
antemano 
los saldos 
de las 
órdenes 
de compra 
con los 
detalles 
que 
correspon
da. 
Eliminar 
discrepan
cias de 
informaci
ón con los 
proveedo
res. 
Cantidad de 
operaciones 
reprocesadas/C
antidad de 
operaciones en 
el mes. 
Negligencia 
personal TIGO 
Capacidad del inventario 
En las 
reuniones 
de 
planeación 
no se 
establecen 
los tiempos 
precisos 
para las 
entregas 
resultando 
en exceso 
de equipos 
al final de 
mes. 
Alto costo 
de 
inventario
. 
Datos 
reales que 
se 
presentan 
al 
momento 
de reunirse 
con los 
proveedor
es para la 
programaci
ón de las 
próximas 
entregas. 
Económ
ico 
Modera
do 
3 
Frecue
nte 
4 
Modera
do 
5 20 
  
X 
 
Cesión de 
derechos de 
propiedad 
para las 
cargas sobre 
las cuales no 
se tenga 
capacidad 
de 
inventario. 
Validación 
en malla 
respecto a 
las cargas 
próximas 
a arribar a 
la bodega. 
Conocer 
las 
capacidad
es de 
inventario 
frente a la 
rotación 
del mismo. 
Relaciona
r 
semanalm
ente el 
estado de 
las 
órdenes 
de 
compra 
con 
especial 
atención 
en la 
última 
semana 
del mes. 
Valor del 
inventario 
adicional/valor 
del inventario 
mensual. 
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Empleados 
Validación de precios consecuentes con acuerdos 
anteriores 
Entre las 
personas 
que 
intervienen 
en las 
negociacion
es llegan a 
acuerdos 
posteriores 
que no se 
comparten 
con el total 
de las 
personas 
que 
intervienen 
en la 
cadena 
logística. 
Demoras 
en el 
proceso 
aduanero 
por 
informaci
ón 
pendiente 
por 
confirmar. 
Hacer 
extensiva 
la 
informació
n de 
acuerdos 
posteriores 
por parte 
de los 
interesado
s, de 
manera 
que no se 
requiera 
tiempo 
adicional 
de 
confirmaci
ón. 
Económ
ico 
Modera
do 
3 
Ocasio
nal 
3 
Modera
do 
5 15 
  
X 
 
Solicitud de 
autorización 
para 
aplicación de 
descuentos 
no 
contemplad
os en orden 
de compra 
previo a la 
radicación 
de la 
factura. 
Solicitud 
de 
confirmaci
ón por 
línea de 
orden de 
compra 
para 
validar si 
se aplican 
o no 
descuento
s 
adicionale
s. 
Disminuir 
el impacto 
de la no 
aplicación 
de las 
notas 
crédito 
que 
correspon
dan o de 
precios 
errados 
frente a 
acuerdos 
posteriore
s. 
Procesos 
congruent
es con 
actualizac
ión de 
precios, si 
los 
hubiere. 
Tiempo tomado 
en la 
aclaración/Tiem
po total del 
proceso. 
Empleados Proveedores desconocidos 
Marcas que 
van a 
penetrar el 
mercado 
sobre las 
cuales no se 
haya 
efectuado 
un estudio 
de 
factibilidad 
riguroso. 
Lavado de 
activos, 
contraban
do, 
importaci
ones 
ficticias, 
investigaci
ón por 
valoración 
aduanera. 
Estudio de 
factibilidad 
tanto 
comercial 
como 
financiero 
de los 
nuevos 
fabricantes 
que 
permita 
detectar 
casos de 
actividades 
delictivas. 
Reputac
ional 
Fuerte 4 Raro 1 
Catastró
fico 
2
0 
20 
  
X 
 
Confirmació
n al 
comercial de 
manera que 
se 
completen 
los 
documentos 
correspondi
entes para 
establecer la 
factibilidad 
del 
proveedor. 
Completar 
document
os y 
estudio de 
factibilida
d. 
Eliminar 
cualquier 
posibilidad 
de acceso 
a 
proveedor
es de 
dudosa 
procedenc
ia. 
Filtro 
document
al 
riguroso. 
Auditorías 
Radicar 
listado 
de 
IMEI´s 
en 
MINTIC 
Fabricantes// 
Personal 
inhouse// 
Agencia de 
aduana 
Empleados IMEI´s radicados diferentes a los físicos 
Listas de 
empaque 
que no 
correspond
en con los 
IMEI físicos 
de la carga 
por error de 
envío de 
información
. 
Demoras 
en el 
proceso 
aduanero 
por 
respuesta 
sobre 
IMEI´s que 
no 
correspon
den a la 
operación 
en curso. 
Comparaci
ón del 
packing list 
con la 
toma física 
de seriales, 
tomando 
muestra de 
forma 
aleatoria. 
Reputac
ional 
Modera
do 
3 
Improb
able 
2 Menor 2 4 X 
   
Radicar 
nuevamente 
los IMEI con 
base en la 
preinspecció
n. 
Validación 
de 
muestra 
de IMEI´s 
previo a la 
solicitud 
para los 
proveedor
es sobre 
los cuales 
no se 
tenga 
confianza 
en la 
informació
n. 
Disminuir 
la 
probabilid
ad de 
ocurrencia 
generada 
a partir de 
la 
sensibiliza
ción con el 
proveedor
. 
Ninguna 
radicación 
invalidada 
por datos 
errados. 
Cantidad de 
operaciones 
reprocesadas/c
antidad total de 
operaciones. 
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Empleados 
Cargue incompleto de la solicitud o con parámetros 
diferentes a los requeridos para la declaración de 
importación 
Requerimie
ntos 
específicos 
del MINTIC 
para cargar 
hasta 5000 
IMEI´s, 
adicional se 
debe tener 
en cuenta la 
cantidad de 
datos que 
pueden 
incluirse en 
una misma 
declaración 
de 
importación
. 
Demoras 
en el 
proceso 
aduanero 
por 
radicación 
de 
document
os que 
cumplan 
con las 
especifica
ciones 
necesarias
. 
Capacitació
n al 
personal 
de aduanas 
respecto a 
la forma y 
modo 
correctos 
de cargar 
las 
solicitudes 
ante el 
MINTIC. 
Reputac
ional 
Fuerte 4 Raro 1 
Insignifi
cante 
1 1 X 
   
Radicación 
de IMEI´s 
nuevamente 
con los 
parámetros 
establecidos 
por el 
MINTIC. 
Revisar 
condicion
es de 
radicación 
antes de 
cada 
solicitud. 
Disminuir 
los 
tiempos 
muertos 
por 
radicacion
es nulas. 
Ninguna 
radicación 
nula por 
error al 
momento 
del 
cargue. 
Cantidad de 
operaciones 
reprocesadas/C
antidad de 
operaciones 
totales. 
Error técnico Fallas en el sistema para el cargue de las solicitudes 
Caída 
generalizad
a de 
servidores 
de la página 
que no 
permitan 
hacer 
solicitudes. 
Demoras 
en el 
proceso 
aduanero 
por 
espera de 
document
os de 
validación
. 
Cargue de 
solicitudes 
con tiempo 
suficiente 
para 
responder 
ante este 
tipo de 
eventualid
ades. 
Económ
ico 
Incontro
lable 
1 
Improb
able 
2 Mayor 
1
0 
20 
  
X 
 
Confirmar 
con el 
MINTIC 
respecto a 
los planes de 
emergencia 
frente a la 
caída de los 
servidores. 
Tiempo 
suficiente 
de 
radicación 
de 
solicitudes 
de manera 
que se 
tenga 
cobertura 
ante 
cualquier 
eventualid
ad. 
Disminuir 
el impacto 
generado 
por las 
fallas en el 
sistema. 
Tiempo 
provision
al para 
respuesta 
radicando 
las 
solicitude
s previas. 
Cantidad de 
procesos 
fallidos/Cantida
d de procesos 
totales al mes. 
Delincuencia 
organizada 
Manipulación de los datos radicados con intención 
delictiva 
Cambios 
intencional
es en los 
IMEI a 
radicar con 
el fin de 
beneficiar 
alguna 
actividad de 
un grupo 
delictivo 
organizado. 
Declaració
n de 
importaci
ón con 
datos 
errados 
que 
genera 
actos de 
contraban
do. 
Capacitació
n al 
personal 
de aduana 
que 
permita 
sensibilizar 
del rechazo 
frente a 
actividades 
delictivas. 
Reputac
ional 
Fuerte 4 Raro 1 
Catastró
fico 
2
0 
20 
  
X 
 
Radicación 
de IMEI´s 
correctos 
con base en 
la 
preinspecció
n. 
Seguimien
to al 
grupo de 
trabajo en 
el cual se 
evidencia 
hurto de 
informació
n con fines 
delictivos, 
establecie
ndo 
denuncias 
penales 
sobre las 
pruebas 
fehaciente
s. 
Eliminar 
cualquier 
probabilid
ad de uso 
de la 
plataform
a con fines 
delictivos. 
Ninguna 
radicación 
usada con 
fines 
delictivos. 
Cantidad de 
investigaciones 
en curso sobre 
actividades 
delictivas del 
personal. 
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Confirm
ación DV 
MINTIC// 
Personal 
Inhouse// 
Agencia de 
aduana 
Falla MINTIC 
Tiempo de respuesta de las solicitudes superior al 
estimado 
El tiempo 
estimado 
de 
respuesta 
es de 3 
horas; sin 
embargo, 
ante fallas 
ocasionales 
del sistema 
puede 
tomar hasta 
1 mes. 
Demoras 
en el 
proceso 
aduanero 
por 
espera de 
document
os de 
validación
. 
Cargue de 
solicitudes 
con tiempo 
suficiente 
para 
responder 
ante este 
tipo de 
eventualid
ades. 
Económ
ico 
Incontro
lable 
1 
Improb
able 
2 
Modera
do 
5 10 
 
X 
  
Comunicació
n inmediata 
con el 
MINTIC para 
conocer el 
estado de 
los servicios 
prestados 
por la 
entidad, si el 
problema 
persiste por 
más de un 
día se deben 
tomar 
medidas 
comerciales. 
Radicación 
de 
solicitudes 
con al 
menos 3 
días de 
antelación 
de manera 
que 
permita 
cubrir 
eventualid
ades de 
corta 
duración. 
Disminuir 
el impacto 
de los 
tiempos 
adicionale
s de 
respuesta. 
Tiempo 
provision
al para 
respuesta 
radicando 
las 
solicitude
s previas. 
Tiempo de 
respuesta/Tiem
po total del 
proceso. 
Falla MINTIC 
Respuestas erradas o incompletas por parte del 
MINTIC 
Radicacione
s que 
correspond
an a 2 
documento
s de 
validación 
puede 
obtenerse 
respuesta 
de solo uno 
de ellos. 
Demoras 
en el 
proceso 
aduanero 
por 
espera de 
document
os de 
validación
. 
Nuevas 
radicacione
s 
adicionales 
que 
completen 
la solicitud 
total. 
Económ
ico 
Incontro
lable 
1 
Frecue
nte 
4 Menor 2 8 
  
X 
 
Radicación 
inmediata 
de los IMEI 
sobre los 
cuales no se 
ha obtenido 
respuesta 
del 
Ministerio. 
Radicación 
simultáne
a de 
procesos 
que se 
deben 
nacionaliz
ar al 
tiempo. 
Disminuir 
el impacto 
de los 
tiempos 
adicionale
s de 
respuesta. 
Tiempo 
provision
al para 
respuesta 
radicando 
las 
solicitude
s previas. 
Cantidad de 
procesos 
fallidos/cantida
d total de 
procesos. 
Delincuencia 
organizada 
IMEI´s en bases de datos administrativas previo a la 
importación 
Teléfonos 
con IMEI 
duplicados, 
en los 
cuales ya 
hay equipos 
funcionand
o al interior 
del país y 
no hay 
forma de 
bloquear 
aquel sobre 
el que se 
demuestre 
la 
autenticida
d de la 
validación 
del 
Ministerio. 
Abandono 
legal, 
abandono 
voluntario 
o 
reembarq
ue de 
teléfonos 
que no 
son 
viables 
para 
importar. 
Reembarq
ue, 
abandono 
voluntario 
o 
abandono 
legal. 
Económ
ico 
Incontro
lable 
1 
Frecue
nte 
4 
Modera
do 
5 20 
  
X 
 
Reporte al 
fabricante 
de manera 
que decida si 
iniciar 
reembarque 
o dejar en 
abandono 
bien sea 
legal o bien 
sea 
voluntario. 
Revisar la 
posibilida
d de 
radicar 
solicitudes 
de 
validación 
con la 
suficiente 
antelación 
que 
permita 
bien sea 
detener el 
despacho 
de las 
unidades 
en bases 
de datos o 
retirarlas 
de la carga 
antes del 
arribo al 
destino 
final. 
Filtrar 
efectivam
ente las 
unidades 
que no 
son viables 
para 
importar. 
Radicació
n al 
menos un 
día antes 
de la 
llegada de 
la 
mercancía 
al 
depósito. 
Cantidad de 
IMEI´s en bases 
de 
datos/Cantidad 
de IMEI´s 
recibidos. 
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Falla MINTIC 
Envío fuera de tiempo del Documento de 
Validación 
Respuestas 
que se 
reciben 
luego del 
trámite de 
nacionalizac
ión de las 
unidades, 
para las 
cuales hubo 
necesidad 
de radicar 
solicitudes 
en más de 
una 
oportunida
d. 
Document
os de 
Validación 
que 
quedan 
sin usar 
aprobado
s a 
nombre 
de 
Colombia 
Móvil. 
Confirmaci
ón al 
Ministerio 
respecto 
de los 
documento
s que no se 
usaron 
para cerrar 
las 
solicitudes. 
Económ
ico 
Incontro
lable 
1 
Ocasio
nal 
3 Menor 2 6 
 
X 
  
Reportar al 
MINTIC 
sobre la 
duplicidad 
de registros 
o cualquier 
otra 
inconsistenci
a que se 
presente en 
las 
respuestas. 
Seguimien
to 
continuo a 
diario de 
las 
solicitudes 
que se 
radican, 
las 
solicitudes 
que se 
aprueban 
y las 
solicitudes 
que 
quedan 
cargadas 
en las 
bases 
administra
tivas. 
Disminuir 
el impacto 
de los 
tiempos 
adicionale
s de 
respuesta. 
Tiempo 
provision
al para 
respuesta 
radicando 
las 
solicitude
s previas. 
Tiempo de 
respuesta del 
MINTIC/Tiempo 
total del 
proceso. 
Falla MINTIC Envío errado de los DV 
Cruce de 
información 
errada por 
falla en los 
filtros de 
seguridad 
del 
Ministerio, 
enviando la 
información 
al 
importador 
errado. 
Manipulac
ión de 
informaci
ón 
confidenci
al. 
Rechazar 
correos 
que 
contengan 
informació
n que no 
correspond
an a 
validacione
s de 
Colombia 
Móvil y 
notificar al 
MINTIC. 
Económ
ico 
Fuerte 4 Raro 1 Mayor 
1
0 
10 
  
X 
 
Reportar al 
MINTIC el 
cruce de 
información 
errada. 
Validar la 
identidad 
de las 
respuestas 
previa 
visualizaci
ón de la 
misma de 
forma tal 
que no se 
violen 
document
os 
confidenci
ales. 
Disminuir 
el impacto 
de los 
tiempos 
adicionale
s de 
respuesta. 
Tiempo 
provision
al para 
respuesta 
radicando 
las 
solicitude
s previas. 
Cantidad de 
documentos 
errados 
recibidos al 
mes. 
Arribo y 
disposici
ón de la 
mercanc
ía en 
depósito 
habilitad
o 
Depósito 
Habilitado// 
Agencia de 
aduana 
Delincuencia 
organizada 
Contaminación de la carga por parte del 
transportista terrestre 
En el 
trayecto de 
la aerolínea 
al depósito 
se puede 
presentar 
introducció
n de 
mercancía 
fuera de la 
que está 
contemplad
a en los 
documento
s de 
transporte. 
Contraban
do. 
Sellos de 
seguridad 
certificados 
y procesos 
y 
protocolos 
de 
seguridad 
definidos 
para los 
trayectos 
locales. 
Reputac
ional 
Fuerte 4 Raro 1 Mayor 
1
0 
10 
  
X 
 
Reportar al 
fabricante 
respecto a 
anomalías 
de peso y 
estados 
general de la 
carga. 
Validación 
de peso y 
estado 
general de 
la carga. 
Eliminar 
probabilid
ad de 
asumir 
responsabi
lidad por 
contamina
ción. 
Controles 
rigurosos 
de peso y 
estado de 
la carga 
con 
reportes 
que 
correspon
dan. 
Cantidad de 
incidentes al 
mes/Cantidad 
de cargas 
recibidas. 
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Infraestructura Capacidad instalada del depósito habilitado 
Capacidad 
física con la 
que cuenta 
el depósito 
para recibir 
carga. 
Asignació
n a 
depósitos 
diferentes
. 
Confirmaci
ón de 
itinerario 
de traslado 
a depósito 
para la 
mercancía 
de 
Colombia 
Móvil. 
Económ
ico 
Fuerte 4 Raro 1 
Modera
do 
5 5 
 
X 
  
Documento 
escrito en el 
que se 
solicita 
reasignación 
de la carga a 
depósito 
diferente al 
inicialmente 
dispuesto. 
Validación 
previa de 
las cargas 
dispuestas 
al 
depósito. 
Disponer 
de espacio 
acorde al 
comporta
miento 
histórico. 
Disminuci
ón de 
movimien
tos por 
uso 
inadecua
do del 
espacio. 
Posiciones de 
estiba 
disponibles/Pos
iciones de 
estiba totales. 
Empleados 
Tramites de ingreso al depósito que ponen en 
riesgo la mercancía a las afueras 
Por razones 
ajenas a las 
operaciones 
se pueden 
presentar 
demoras en 
el recibo de 
las 
unidades 
aumentand
o el riesgo 
de hurto o 
manipulació
n de la 
mercancía a 
las afueras 
del 
depósito. 
Hurto de 
mercancía 
y/o daño 
al 
personal 
transporti
sta. 
Confirmaci
ón de hora 
estimada 
de entrega 
de manera 
que se 
puedan 
organizar 
turnos de 
recepción 
sin exponer 
la 
mercancía 
a las 
afueras del 
depósito. 
Reputac
ional 
Fuerte 4 Raro 1 Mayor 
1
0 
10 
  
X 
 
Ingreso 
prioritario 
de cargas 
catalogadas 
como de 
alto riesgo. 
Tiempos 
de arribo 
definido 
por turnos 
previos al 
arribo. 
Mejorar el 
tiempo de 
respuesta 
para las 
cargas que 
arriban al 
depósito. 
Establece
r un 
itinerario 
estimado 
de arribos 
de las 
cargas. 
Cantidad de 
operaciones 
con 
incidencia/Canti
dad de 
operaciones 
totales. 
Infraestructura Distancia desde el lugar de arribo 
A mayor 
distancia 
mayor 
riesgo de 
hurto o 
saqueo a 
los 
vehículos 
que 
transportan 
la 
mercancía. 
Hurto de 
mercancía 
y/o daño 
al 
personal 
transporti
sta. 
Asignación 
de escolta 
para 
mercancía 
de alto 
valor. 
Económ
ico 
Fuerte 4 Raro 1 Mayor 
1
0 
10 
  
X 
 
Traslado en 
horarios 
seguros. 
Traslados 
en 
horarios 
seguros. 
Disminuir 
la 
exposición 
al riesgo. 
Disminuci
ón de la 
exposició
n al 
riesgo. 
Rutas seguras. 
Delincuencia 
organizada 
Seguridad al entorno al Depósito y en el recorrido al 
mismo 
Tránsito por 
lugares de 
alto riesgo 
en temas 
de 
seguridad 
para llegar 
al depósito. 
Hurto de 
mercancía 
y/o daño 
al 
personal 
transporti
sta. 
Trayectos 
por rutas 
seguras, 
con un 
control 
definido de 
salida de la 
aerolínea y 
llegada al 
depósito. 
Económ
ico 
Fuerte 4 Raro 1 Mayor 
1
0 
10 
  
X 
 
Protocolo de 
seguridad 
sobre las 
cargas de 
alto riesgo. 
Plan de 
emergenci
a ante 
situacione
s de 
riesgo. 
Disminuir 
la 
exposición 
al riesgo. 
Disminuci
ón de la 
exposició
n al 
riesgo. 
Auditorias de 
seguridad. 
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Verificar 
asignaci
ón de 
mercanc
ía 
Depósito 
Habilitado// 
Agencia de 
aduana 
Empleados Asignación errada a Depósito Habilitado 
Por error 
humano se 
asigna el 
traslado la 
mercancía a 
un depósito 
diferente al 
tradicional. 
Demoras 
en el 
trámite de 
aduana y 
traslados 
adicionale
s. 
Confirmaci
ón de 
informació
n 
contenida 
en la guía 
antes del 
despacho 
de las 
unidades. 
Reputac
ional 
Débil 2 
Improb
able 
2 Menor 2 4 X 
   
Nacionalizaci
ón en 
depósito 
asignado y 
posterior 
traslado al 
CEDI. 
Verificació
n en 
document
os de 
transporte 
sobre 
asignación 
a depósito 
indicado. 
Filtrar 
incidencias 
dando 
alerta 
oportuna 
para 
tomar las 
posibles 
acciones a 
que haya 
lugar. 
Disminuci
ón de la 
exposició
n al 
riesgo. 
Cantidad de 
operaciones 
con 
incidencia/Canti
dad de 
operaciones 
totales. 
Empleados Conocimientos previos 
Conocimien
to del 
proceso de 
recibo de 
mercancía y 
de las 
validacione
s previas al 
ingreso de 
la misma. 
Demoras 
en trámite 
de aduana 
y posibles 
errores al 
cierre. 
Capacitació
n regular 
en temas 
aduaneros. 
Reputac
ional 
Fuerte 4 Raro 1 Menor 2 2 X 
   
Cierre en 
regional 
diferente a 
la del arribo 
de la 
mercancía. 
Capacitaci
ón 
aduanera 
a personal 
encargado 
del 
proceso. 
Minimizar 
el impacto 
de 
instruccion
es erradas 
por parte 
del 
personal 
del 
depósito. 
Mejora de 
tiempos 
de recibo 
en 
depósito. 
Evaluaciones de 
conocimiento 
periódicas junto 
con indicadores 
de desempeño. 
Empleados 
Inconsistencias frente a las características de la 
carga 
Documental
mente 
ampara un 
tipo de 
mercancía y 
físicamente 
arriba otra. 
Imposibili
dad de 
nacionaliz
ación u 
obligación 
de 
reembarq
ue. 
Comunicaci
ón 
continúa 
con el 
proveedor 
para 
conocer en 
detalle las 
característi
cas del 
despacho. 
Económ
ico 
Fuerte 4 Raro 1 Mayor 
1
0 
10 
  
X 
 
Reporte al 
fabricante 
sobre las 
anomalías 
de la carga 
de manera 
que se 
defina la 
disposición 
de las 
unidades 
arribadas. 
Validación 
document
al de las 
característ
icas de la 
carga. 
Alertar a 
tiempo 
sobre 
evidencias 
de cargas 
que no 
correspon
dan de 
manera 
que se 
puedan 
tomar las 
decisiones 
a que haya 
lugar. 
Informar 
dentro de 
la hora 
siguiente 
al arribo 
sobre 
posibles 
inconsiste
ncias. 
Cantidad de 
operaciones 
con 
inconsistencias/
Cantidad de 
operaciones 
totales. 
Autoriza
r el 
ingreso a 
las 
instalaci
ones de 
Suppla 
Depósito 
Habilitado 
Empleados Horario de atención en el Depósito 
Organizació
n de 
entregas de 
mercancía a 
los 
depósitos 
sin tener en 
cuenta los 
horarios de 
atención. 
Tiempos 
adicionale
s por un 
día más 
destinado 
a la 
entrega 
en 
depósito. 
Confirmaci
ón de 
horarios de 
atención 
previo al 
despacho 
de la 
mercancía. 
Reputac
ional 
Fuerte 4 Raro 1 Menor 2 2 X 
   
Asignación 
de personal 
de seguridad 
y de aduana 
que este en 
capacidad 
de recibir la 
carga de 
improviso, 
previa 
autorización 
del área de 
seguridad. 
Difusión 
de 
horarios y 
confirmaci
ón de los 
mismos. 
Disminuir 
la 
exposición 
al riesgo 
por 
traslados 
adicionale
s o por 
disposició
n del 
personal 
idóneo 
para el 
recibo. 
Alertar de 
tiempos 
límites en 
los cuales 
estén 
incurriend
o los 
transporti
stas. 
Comunicacione
s efectivas 
respecto a la 
atención en 
depósito. 
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Recepció
n y 
verificaci
ón de 
docume
ntos 
Depósito 
Habilitado 
Empleados Documentos incompletos o errados 
Junto con la 
carga se 
deben 
anexar 
documento
s soporte 
específicos 
que es de 
obligatorio 
cumplimien
to su 
presentació
n. 
Demoras 
en el 
proceso 
de 
nacionaliz
ación por 
inconsiste
ncia 
document
al. 
Confirmaci
ón de 
requerimie
ntos 
aduaneros 
previos al 
despacho 
de la 
mercancía. 
Reputac
ional 
Fuerte 4 
Ocasio
nal 
3 Menor 2 6 
 
X 
  
Solicitud de 
documentos 
faltantes por 
medio 
electrónico. 
Check list 
de los 
document
os 
necesarios 
para el 
arribo al 
depósito. 
Alertar a 
tiempo 
sobre 
evidencias 
de cargas 
que no 
correspon
dan de 
manera 
que se 
puedan 
tomar las 
decisiones 
a que haya 
lugar. 
Informar 
dentro de 
la hora 
siguiente 
al arribo 
sobre 
posibles 
inconsiste
ncias. 
Auditorías a los 
procesos 
Descarga
r la 
mercanc
ía 
Depósito 
Habilitado 
Empleados Manipulación indebida de la mercancía 
Dejar caer 
la 
mercancía 
al momento 
del 
descargue; 
o ubicarla 
cerca a otro 
tipo de 
mercancía 
que pueda 
generar 
daño o 
deterioro; o 
no tener en 
cuenta la 
información 
en las cajas 
para su 
manipulació
n. 
Daño en 
la 
mercancía 
y 
posterior 
reclamaci
ones por 
averías. 
Capacitació
n en 
manipulaci
ón de carga 
delicada o 
con 
especificaci
ones 
técnicas. 
Económ
ico 
Fuerte 4 Raro 1 Mayor 
1
0 
10 
  
X 
 
Confirmació
n al cliente 
respecto a 
posibles 
averías por 
caída de 
mercancía. 
Protocolo 
de recibo 
de carga 
acorde a 
las 
característ
icas 
específicas 
de la 
misma. 
Minimizar 
el impacto 
generado 
de la 
indebida 
manipulaci
ón de la 
carga para 
el cliente. 
Movimien
tos 
específico
s para la 
manipula
ción de la 
carga 
evitando 
la 
ocurrenci
a de caída 
de 
mercancía
. 
Cantidad de 
incidencias/Can
tidad de 
operaciones 
totales. 
Seguridad Caída de mercancía 
Riesgo de 
accidente 
laboral por 
indebida 
manipulació
n de la 
carga. 
Accidente 
laboral al 
personal 
operativo. 
Capacitació
n en 
manipulaci
ón de 
carga, 
incluyendo 
ergonomía. 
Económ
ico 
Fuerte 4 Raro 1 Mayor 
1
0 
10 
  
X 
 
Reporte a 
ARL sobre 
accidente 
laboral. 
Seguimien
to a la 
manipulac
ión de las 
cargas por 
parte del 
personal, 
establecie
ndo 
medidas 
de 
seguridad 
para el 
proceso. 
Minimizar 
el impacto 
generado 
de la 
indebida 
manipulaci
ón de la 
carga para 
los 
empleados
. 
Movimien
tos 
específico
s para la 
manipula
ción de la 
carga 
evitando 
la 
ocurrenci
a de caída 
de 
mercancía
. 
Cantidad de 
accidentes 
laborales 
reportados en 
el depósito.  
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Delincuencia 
organizada 
Contaminación de la carga 
Insertar 
unidades o 
elementos 
que no 
correspond
en al 
embalaje 
original ni 
están 
consignado
s en 
documento
s soporte. 
Contraban
do. 
Confirmaci
ón de peso 
recibido en 
depósito. 
Reputac
ional 
Fuerte 4 Raro 1 
Catastró
fico 
2
0 
20 
  
X 
 
Reporte a la 
DIAN y al 
cliente sobre 
evidencia de 
excesos o 
sobrantes. 
Validación 
de peso y 
estado 
general de 
la carga. 
Disminuir 
la 
incidencia 
de 
presunta 
responsabi
lidad de 
Suppla en 
casos de 
contamina
ción de 
carga. 
Ningún 
caso de 
contamin
ación 
durante la 
custodia 
de la 
mercancía 
en el 
depósito 
aduanero. 
Cantidad de 
operaciones 
con 
incidencias/Can
tidad de 
operaciones 
totales. 
Transporte Estado de los precintos 
Probabilida
d de 
contaminac
ión de la 
carga por 
violación de 
los 
precintos. 
Contraban
do. 
Validación 
de número 
en precinto 
a la llegada 
al 
depósito. 
Reputac
ional 
Modera
do 
3 Raro 1 Mayor 
1
0 
10 
  
X 
 
Reporte 
sobre el 
estado de 
los precintos 
al cliente de 
manera que 
se pueda 
prever una 
posible 
manipulació
n indebida 
de la carga. 
Protocolo 
de 
seguridad 
al 
momento 
de recibo 
de 
mercancía
. 
Eliminar 
cualquier 
incidencia 
remitida 
con 
responsabi
lidad a 
Suppla. 
Acciones 
que 
tiendan a 
controlar 
el proceso 
en el cual 
incide 
Suppla. 
Reporte 
fotográfico del 
estado de los 
precintos con 
cada arribo. 
Transporte 
Vehículo no cumple con las características 
apropiadas para el tipo de mercancía 
Estado del 
piso, 
paredes y 
techo de los 
vehículos o 
capacidad 
de los 
mismos 
bien sea 
por peso, 
por 
volumen o 
por el valor 
de la carga. 
Daño en 
la 
mercancía 
y 
posterior 
reclamaci
ones por 
averías. 
Verificació
n del 
vehículo 
antes del 
cargue. 
Económ
ico 
Fuerte 4 Raro 1 Menor 2 2 X 
   
Reporte al 
cliente sobre 
el estado de 
los 
vehículos. 
Protocolo 
de 
seguridad 
al 
momento 
de recibo 
de 
mercancía
. 
Eliminar 
cualquier 
incidencia 
remitida 
con 
responsabi
lidad a 
Suppla. 
Acciones 
que 
tiendan a 
controlar 
el proceso 
en el cual 
incide 
Suppla. 
Reporte 
fotográfico de 
estado de los 
vehículos con 
cada arribo. 
Cerrar 
planilla 
de envío 
Depósito 
Habilitado 
Empleados Cierre de la planilla de traslado 
No se tiene 
conocimien
tos previos 
para 
efectuar el 
proceso de 
cierre en los 
sistemas 
informático
s de la 
DIAN. 
Demoras 
en el 
proceso 
de 
nacionaliz
ación por 
inconsiste
ncia 
document
al. 
Capacitació
n regular 
en temas 
aduaneros. 
Reputac
ional 
Fuerte 4 Raro 1 
Insignifi
cante 
1 1 X 
   
Cierre en 
regional 
diferente a 
la del arribo 
de la 
mercancía. 
Capacitaci
ón 
aduanera 
a personal 
encargado 
del 
proceso. 
Disminuir 
los 
tiempos 
operativos 
al ingreso 
al 
depósito. 
Ningún 
reproceso 
por cierre 
errado de 
planilla. 
Auditorias. 
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Falla DIAN 
Fallas en el sistema de la DIAN para efectuar el 
cierre 
Proceso en 
espera o 
con 
retrasos 
representat
ivos por no 
permitir el 
cierre en el 
sistema, 
obligando a 
actuar por 
contingenci
a aduanera. 
Demoras 
en el 
proceso 
de 
nacionaliz
ación. 
Contingenc
ia 
aduanera 
declarada 
por la 
DIAN. 
Económ
ico 
Incontro
lable 
1 Raro 1 
Modera
do 
5 5 
 
X 
  
Cierre 
manual 
establecido 
por 
contingencia 
por parte de 
la entidad. 
Plan de 
contingen
cia 
establecid
o por la 
autoridad 
aduanera. 
Disminuir 
el impacto 
de los 
tiempos 
muertos 
por fallas 
de un 
tercero. 
Operació
n con 
tiempos 
suficiente
s para 
blindar 
ante fallas 
de un 
sistema 
de un 
tercero. 
Tiempo de 
solución de 
contingencia/Ti
empo total del 
proceso. 
Empleados Diferencias excesivas de peso 
Diferencias 
notorias de 
peso, bien 
sea por 
error 
humano o 
por 
calibración 
de basculas. 
Validacion
es 
adicionale
s o 
exhaustiv
as en la 
preinspec
ción. 
Registro de 
peso a la 
llegada al 
depósito. 
Reputac
ional 
Incontro
lable 
1 
Ocasio
nal 
3 Menor 2 6 
 
X 
  
Reporte al 
cliente sobre 
diferencias 
de peso. 
Protocolo 
de 
seguridad 
al 
momento 
de recibo 
de 
mercancía
. 
Eliminar 
cualquier 
incidencia 
remitida 
con 
responsabi
lidad a 
Suppla. 
Ninguna 
acción 
sospechos
a por 
parte del 
operador 
que 
tienda a 
generar 
desconfia
nza al 
cliente. 
Validación y 
registro 
fotográficos de 
pesos al ingreso 
al depósito. 
Informar 
ingreso 
de la 
mercanc
ía 
Depósito 
Habilitado// 
CEDI 
Empleados Datos errados, incompletos o inexactos 
Documento
s que no 
permiten 
dar un 
vistazo del 
tipo de 
mercancía 
que se está 
recibiendo 
por estar 
incompleto
s, con datos 
errados o 
con 
definiciones 
poco 
tradicionale
s. 
Demoras 
en el 
proceso 
de 
nacionaliz
ación. 
Confirmaci
ón de 
requerimie
ntos 
aduaneros 
previos al 
despacho 
de la 
mercancía. 
Reputac
ional 
Fuerte 4 Raro 1 
Insignifi
cante 
1 1 X 
   
Solicitud de 
documentos 
faltantes por 
medio 
electrónico o 
confirmació
n con el 
personal 
encargado 
sobre las 
característic
as de la 
carga. 
Check list 
de los 
document
os 
necesarios 
para el 
arribo al 
depósito. 
Reducir la 
incidencia 
de 
operacion
es con 
datos 
inexactos, 
incomplet
os o 
errados. 
Todas las 
operacion
es 
deberán 
superar el 
check list 
de forma 
efectiva 
para 
continuar 
el 
proceso. 
Auditorias. 
Empleados 
Ingresos no autorizados a nivel comercial por parte 
de Colombia Móvil 
Mercancía 
que no 
puede ser 
recibida por 
instrucción 
comercial 
de 
Colombia 
Móvil pero 
que 
aduaneram
ente no se 
puede 
rechazar. 
Costo de 
inventario
, espacio 
en 
depósito 
mal 
empleado
. 
Validación 
con malla 
de 
entregas 
de forma 
semanal de 
manera 
que se 
pueda 
prever las 
unidades 
en tránsito 
y las fechas 
estimadas 
de arribo. 
Económ
ico 
Modera
do 
3 
Ocasio
nal 
3 Menor 2 6 
 
X 
  
Cesión de 
derechos de 
propiedad 
para las 
cargas sobre 
las cuales no 
se tenga 
capacidad 
de 
inventario. 
Solicitud 
de 
confirmaci
ón de 
nacionaliz
ación o no 
para todas 
las cargas. 
Disminuir 
el impacto 
generado 
por el 
incumplim
iento de 
los 
proveedor
es 
reportand
o a tiempo 
sobre el 
arribo de 
todas las 
cargas. 
Informaci
ón con 
máximo 
una hora 
de 
diferencia 
entre el 
arribo y el 
reporte. 
Validación 
semanal de 
ingresos 
autorizados. 
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Rotular 
mercanc
ía 
Depósito 
Habilitado 
Empleados Información errada o inexacta 
Datos que 
no 
permiten 
individualiz
ar la carga 
al momento 
de ubicarla 
dentro del 
depósito. 
Extravío 
de 
mercancía 
o tiempos 
adicionale
s en la 
ubicación 
de la 
misma. 
Sistema de 
rastreo y 
de 
posicionam
iento 
óptimo 
para el 
control de 
la 
mercancía. 
Reputac
ional 
Modera
do 
3 Raro 1 
Modera
do 
5 5 
  
X 
 
Validación 
manual y 
física de las 
cargas en 
depósito. 
Revisión 
de sistema 
de rastreo 
de 
mercancía 
la interior 
del 
depósito. 
Definir un 
esquema 
de 
informació
n preciso 
que 
permita 
rotular y 
hacer 
seguimien
to a las 
cargas. 
Ubicación 
de 
mercancía 
en 
depósito 
en tiempo 
real. 
Auditorias. 
Empleados 
Troque de identificación de mercancías contenidas 
en el depósito 
Sistema de 
información 
deficiente 
que no 
permite 
rastrear la 
mercancía o 
clasificarla 
en detalle. 
Altos 
costos de 
mantenim
iento de 
inventario 
por 
movimien
tos 
excesivos 
dentro del 
depósito. 
Sistema de 
rastreo y 
de 
posicionam
iento 
óptimo 
para el 
control de 
la 
mercancía. 
Reputac
ional 
Modera
do 
3 Raro 1 
Modera
do 
5 5 
 
X 
  
Validación 
manual y 
física de las 
cargas en 
depósito. 
Revisión 
de sistema 
de rastreo 
de 
mercancía 
la interior 
del 
depósito. 
Definir un 
protocolo 
de arribo y 
ubicación 
preciso 
para hacer 
seguimien
to en 
tiempo 
real a las 
cargas. 
Ningún 
troque de 
mercancía 
en 
depósito. 
Cantidad de 
troques 
reportados al 
mes. 
Enviar 
aviso de 
inspecci
ón 
previa 
Agencia de 
aduana 
Empleados Tiempo de aviso previo 
Iniciar la 
toma de 
seriales 
antes del 
tiempo 
reportado a 
la autoridad 
aduanera. 
Sanciones 
aduaneras 
por mal 
procedimi
ento 
aduanero. 
Confirmaci
ón a todas 
las 
personas 
involucrad
as en el 
proceso 
sobre la 
programaci
ón de 
inspección. 
Económ
ico 
Fuerte 4 
Improb
able 
2 Mayor 
1
0 
20 
  
X 
 
Entregar 
reporte de 
inconsistenci
as si lo 
hubiera y 
quedar 
sujetos a la 
disposición 
de la 
autoridad 
aduanera. 
Tiempos 
de aviso 
de 
inspección 
previa 
reglament
arios. 
Alinear el 
reporte a 
la DIAN 
con la 
llegada de 
las cargas 
el 
depósito. 
Se debe 
solicitar el 
aviso de 
inspecció
n con 
máximo 
una hora 
de 
diferencia 
del arribo 
de la 
mercancía
. 
Auditoria. 
Infraestructura 
Disposición de funcionarios para efectuar la 
inspección 
Personal 
requerido 
por parte 
de la 
autoridad 
aduanera 
para surtir 
el proceso 
de 
preinspecci
ón en 
depósito. 
Demoras 
en el 
proceso 
de 
nacionaliz
ación. 
Confirmaci
ón a todas 
las 
personas 
involucrad
as en el 
proceso 
sobre la 
programaci
ón de 
inspección 
para 
asignación 
de 
funcionario
. 
Económ
ico 
Fuerte 4 
Improb
able 
2 Menor 2 4 X 
   
Posponer 
inspección 
mientras se 
dispone de 
la persona 
encargada 
del 
acompañami
ento del 
proceso. 
Establecer 
horarios 
de 
presentaci
ón de 
personal 
para la 
inspección 
previa. 
Asignar un 
funcionari
o de turno 
para 
atender 
diligencias 
en 
depósitos. 
Tiempo 
de 
respuesta 
efectivo 
frente a la 
eventual 
presencia 
de 
inspector 
de la 
DIAN. 
Auditoria. 
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Toma de 
seriales 
o 
preinspe
cción 
Agencia de 
aduana CEDI 
Empleados Mercancía no coincide con lo prealertado 
Documental
mente 
ampara 
referencias, 
seriales, 
IMEI o 
cantidades 
diferentes a 
las que 
arriban 
físicamente. 
Demoras 
en el 
proceso 
de 
nacionaliz
ación. 
Confirmaci
ón de 
arribo de 
mercancía 
remitida a 
los 
proveedor
es, en la 
que se 
incluye 
cantidades, 
documento 
de 
transporte, 
peso y tipo 
de 
mercancía. 
Reputac
ional 
Fuerte 4 Raro 1 Menor 2 2 X 
   
Reporte al 
cliente sobre 
anomalías 
de la carga a 
la espera de 
decisión de 
disposición 
de la misma. 
Validación 
de 
muestra 
física de 
mercancía 
establecie
ndo 
diferencia
s frente a 
lo 
reportado 
en 
document
os. 
Reportar a 
tiempo las 
inconsiste
ncias 
evidenciad
as en la 
preinspecc
ión. 
Tiempo 
de 
respuesta 
oportuno 
ante 
cambios 
document
ales. 
Cantidad de 
procesos con 
anomalía/Canti
dad de 
procesos al 
mes. 
Empleados Mercancía desordenada o no identificada 
La posición 
del pallet 
no es 
consecuent
e con las 
listas de 
empaque, 
lo que 
demora el 
proceso de 
toma de 
seriales. 
Demoras 
en el 
proceso 
de 
nacionaliz
ación. 
Acompaña
miento al 
proveedor 
para 
sensibilizar 
frente al 
orden de la 
mercancía 
para el 
despacho. 
Reputac
ional 
Modera
do 
3 Raro 1 Menor 2 2 X 
   
Reporte al 
cliente sobre 
estado de la 
mercancía, 
tiempo 
adicional 
para la 
preinspecció
n. 
Solicitar al 
cliente 
especial 
rigurosida
d frente a 
la 
disposició
n de la 
carga de 
manera 
que no se 
deba 
destinar 
tiempo 
adicional 
en el 
trámite de 
aduana. 
Reportar 
oportuna
mente al 
cliente 
sobre 
inconsiste
ncias con 
la carga. 
Reporte 
oportuno 
de 
incidencia
s. 
Tiempo 
adicional de 
toma de 
seriales. 
Delincuencia 
organizada 
Contaminación de la mercancía 
Manipulaci
ón de la 
carga 
introducien
do 
unidades 
que 
originalmen
te no hacen 
parte del 
despacho. 
Contraban
do. 
Capacitació
n regular 
frente a 
temas de 
SARLAFT. 
Reputac
ional 
Fuerte 4 Raro 1 
Catastró
fico 
2
0 
20 
  
X 
 
Reporte al 
proveedor y 
disposición a 
la autoridad 
aduanera de 
la carga que 
no 
corresponde 
al despacho 
original. 
Protocolo 
de 
seguridad 
al 
momento 
de recibo 
de 
mercancía
. 
Detectar 
actividade
s 
sospechos
as en la 
cadena de 
suministro
. 
Reportar 
actividade
s 
sospechos
as al 
cliente en 
la cadena 
de 
suministr
o. 
Cantidad de 
procesos con 
incidencia/Canti
dad de 
procesos al 
mes. 
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Informe 
de 
resultad
o de 
inspecci
ón 
previa 
Agencia de 
aduana// 
CEDI 
Empleados Faltantes o sobrantes sin explicación aparente 
No es 
posible 
establecer 
la razón por 
la cual se 
presentan 
sobrantes o 
faltantes, 
generalmen
te obedece 
a 
actividades 
delictivas. 
Contraban
do. 
Registro de 
peso a la 
llegada al 
depósito 
de manera 
que sea 
demostrabl
e el estado 
de recibo 
de la carga. 
Reputac
ional 
Fuerte 4 Raro 1 Mayor 
1
0 
10 
  
X 
 
Reporte al 
proveedor y 
disposición a 
la autoridad 
aduanera de 
la carga que 
no 
corresponde 
al despacho 
original. 
Protocolo 
de 
seguridad 
al 
momento 
de recibo 
de 
mercancía
. 
Reportar 
oportuna
mente al 
cliente 
sobre 
inconsiste
ncias con 
la carga. 
Identificar 
actividade
s 
sospechos
as en la 
cadena de 
suministr
o. 
Reporte de 
faltantes y 
sobrantes. 
Solicitud 
de 
levante 
Agencia de 
aduana 
Empleados Documentos incompletos o errados 
No se 
cumple con 
los 
documento
s soportes 
necesarios 
para surtir 
el trámite 
de 
nacionalizac
ión. 
Sanciones 
aduaneras
, 
contraban
do. 
Capacitació
n regular 
en temas 
aduaneros, 
requerimie
ntos y 
descripcion
es mininas. 
Económ
ico 
Fuerte 4 
Ocasio
nal 
3 Menor 2 6 
 
X 
  
Solicitud al 
proveedor 
de 
documentos 
faltantes o 
correcciones 
necesarias. 
Seguimien
to de 
inconsiste
ncias. 
Reportar 
oportuna
mente al 
cliente 
sobre 
inconsiste
ncias 
document
ales. 
Eficiencia 
en tiempo 
de 
manera 
que se 
pueda 
ofrecer 
las 
mejores 
alternativ
as de 
solución. 
Tiempo de 
espera para 
completar 
documentos/Ti
empo total de 
la operación. 
Falla DIAN Fallas en Siglo XXI para solicitud de levante 
Fallas en el 
sistema que 
obligan a 
retrasar las 
operaciones 
o actuar por 
contingenci
a aduanera. 
Demoras 
en el 
trámite de 
nacionaliz
ación. 
Contingenc
ia 
aduanera, 
se procede 
por tramite 
manual. 
Económ
ico 
Incontro
lable 
1 
Ocasio
nal 
3 Menor 2 6 
 
X 
  
Tramite 
manual. 
Plan de 
contingen
cia 
establecid
o por la 
autoridad 
aduanera. 
Reportar 
oportuna
mente al 
cliente 
sobre 
inconsiste
ncias con 
los 
sistemas 
de 
informació
n. 
Eficiencia 
en tiempo 
de 
manera 
que se 
pueda 
ofrecer 
las 
mejores 
alternativ
as de 
solución. 
Tiempo de 
restablecimient
o del 
sistema/Tiempo 
total del 
proceso. 
Empleados Infracción aduanera 
Faltas al 
Estatuto 
Aduanero 
que 
implican 
sanción 
pecuniaria 
o 
administrati
va por parte 
de la DIAN. 
Sanciones 
aduaneras
. 
Capacitació
n regular 
en temas 
aduaneros, 
requerimie
ntos y 
descripcion
es mininas. 
Económ
ico 
Modera
do 
3 
Improb
able 
2 Mayor 
1
0 
20 
  
X 
 
Allanamient
o en lo 
posible para 
pago de 
sanción con 
descuento. 
Capacitaci
ón 
aduanera 
a personal 
encargado 
del 
proceso. 
Disminuir 
las 
incidencias 
en faltas 
aduaneras 
por medio 
de 
capacitaci
ón 
constante. 
Reducir 
en al 
menos la 
mitad de 
las faltas 
aduanera
s que 
generen 
sanción 
pecuniari
a. 
Cantidad de 
sanciones 
impuestas para 
esa cuenta. 
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Empleados 
Robo o sustracción de información confidencial por 
parte de los empleados 
Uso de 
información 
confidencial 
y 
privilegiada 
para 
beneficiar a 
otros 
fabricantes 
o con fines 
delictivos 
para 
sustraer 
mercancía. 
Contraban
do, mala 
imagen a 
los 
clientes. 
Capacitació
n a los 
empleados 
en temas 
de 
transparen
cia, 
prevención 
de lavado 
de activos 
y 
contraband
o. 
Reputac
ional 
Débil 2 Raro 1 Mayor 
1
0 
10 
  
X 
 
Proceso 
disciplinario 
para el 
personal, 
que con 
pruebas 
fehacientes, 
se descubra 
sustrayendo 
información 
privilegiada. 
Sensibiliza
ción al 
personal 
frente a la 
confidenci
alidad de 
la 
informació
n. 
Eliminar 
cualquier 
incidencia 
de este 
tipo por 
parte de 
los 
empleados 
de Suppla. 
Generar 
un 
ambiente 
responsa
ble con el 
manejo 
de la 
informaci
ón. 
Auditorias. 
Empleados Conocimientos previos en temas aduaneros 
Las 
personas 
que 
intervienen 
en el 
proceso no 
tienen el 
conocimien
to técnico 
en temas 
aduaneros 
para 
proceder. 
Sanciones 
aduaneras
, demoras 
en el 
proceso 
de 
nacionaliz
ación. 
Capacitació
n regular 
en temas 
aduaneros, 
evaluación 
de 
conocimien
tos previos 
e 
indicadores 
de 
productivid
ad. 
Económ
ico 
Modera
do 
3 Raro 1 
Modera
do 
5 5 
 
X 
  
Delegación 
del proceso 
a personal 
capacitado. 
Asignación 
de 
personal 
conforme 
las 
capacidad
es 
técnicas 
de los 
mismos. 
Indicadore
s de 
desempeñ
o que 
permitan 
reforzar 
en temas 
indispensa
bles para 
la 
operación. 
Aumentar 
los 
indicador
es de 
desempe
ño y 
efectivida
d. 
Evaluaciones 
periódicas de 
conocimientos. 
Empleados Error u omisión en la clasificación arancelaria 
Por 
desconocim
iento de las 
especificaci
ones 
técnicas de 
la 
mercancía o 
por error 
humano se 
declara la 
carga por 
una 
posición 
inapropiada 
generando 
exceso o 
falta de 
pago de 
tributos 
aduaneros. 
Sanciones 
aduaneras
, mayor o 
menor 
valor por 
pagar 
transferid
o al 
cliente. 
Capacitació
n regular 
en temas 
aduaneros, 
evaluación 
de 
conocimien
tos previos 
e 
indicadores 
de 
productivid
ad. 
Económ
ico 
Fuerte 4 Raro 1 
Modera
do 
5 5 
 
X 
  
Corrección 
de base 
gravable con 
pago de 
sanción. 
Revisión 
de 
clasificacio
nes previo 
al levante 
de la 
mercancía 
para 
productos 
nuevos. 
Requerir la 
informació
n 
necesaria 
para 
asegurar la 
correcta 
clasificació
n 
arancelari
a. 
Clasificaci
ones a 
tiempo y 
correctas. 
Sanciones 
aduaneras por 
clasificación 
arancelarias. 
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Infraestructura Ergonomía 
Posiciones 
que se 
mantienen 
por mucho 
tiempo sin 
pausas 
activas, 
generando 
en el 
mediano y 
largo plazo 
enfermeda
des 
laborales. 
Enfermed
ades 
laborales 
de difícil 
costo y 
manejo. 
Programaci
ón de 
pausas 
activas con 
líderes de 
grupo que 
se 
encarguen 
de adecuar 
espacios 
propicios 
para todos. 
Controles 
periódicos 
re 
revisiones 
generales 
del estado 
de salud de 
los 
empleados. 
 
Débil 2 
Ocasio
nal 
3 Mayor 
1
0 
30 
   
X 
Reporte al 
área de 
bienestar 
sobre 
posturas 
inadecuadas
. 
Pausas 
activas. 
Promover 
las pausas 
activas, o 
los 
cambios 
de 
posición 
ocasionale
s, como un 
estilo de 
vida 
saludable. 
Generar 
estilos de 
vida 
saludable
s en un 
entorno 
laboral. 
Cantidad de 
empleados en 
terapias de 
postura. 
Traslado 
de la 
mercanc
ía del 
depósito 
habilitad
o al CEDI 
Depósito 
Habilitado// 
CEDI 
Infraestructura 
Capacidad del CEDI para almacenamiento de 
mercancía 
Capacidad 
física con la 
que cuenta 
el CEDI para 
recibir 
carga. 
Inadecuad
a 
manipulac
ión de 
mercancía 
por 
arrumes 
en 
espacios 
reducidos. 
Planeación 
de 
asignación 
de espacios 
conforme 
los 
estimados 
de arribo 
de carga 
trimestral 
por parte 
del cliente. 
Económ
ico 
Fuerte 4 Raro 1 
Modera
do 
5 5 
 
X 
  
Espacios 
provisionale
s acorde a 
las 
característic
as de la 
mercancía. 
Planeació
n de 
arribos vs. 
Alistamien
to de 
pedidos 
por 
fabricante. 
Asignar 
efectiva y 
oportuna
mente los 
espacios 
en el CEDI 
conforme 
sea el 
movimient
o regular 
de la 
carga. 
Disponer 
de los 
espacios 
necesario
s para el 
correcto 
desarrollo 
de la 
operación
. 
Posiciones de 
estiba 
disponibles/Pos
iciones de 
estiba totales. 
Delincuencia 
organizada 
Contaminación de la carga 
Manipulaci
ón de la 
carga 
introducien
do 
unidades 
que 
originalmen
te no hacen 
parte del 
despacho. 
Contraban
do, 
reputació
n 
empresari
al. 
Capacitació
n regular 
en temas 
de 
prevención 
de lavados 
de activos, 
contraband
o y buenas 
prácticas. 
Reputac
ional 
Fuerte 4 Raro 1 
Catastró
fico 
2
0 
20 
  
X 
 
Inicio 
proceso 
disciplinario 
para el 
personal que 
se le 
demuestre 
esta acción 
delictiva. 
Capacitaci
ón en 
temas de 
contraban
do, 
generando 
conciencia 
del daño a 
nivel 
empresari
al que 
genera 
este tipo 
de actos 
delictivos. 
Detectar 
actividade
s 
sospechos
as en la 
cadena de 
suministro
. 
Reportar 
y eliminar 
cualquier 
actividad 
sospechos
a en la 
cadena de 
suministr
o. 
Cantidad de 
procesos con 
incidencia/Canti
dad de 
operaciones al 
mes. 
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Empleados Perdida de mercancía al momento del traslado 
En el 
movimiento 
del 
depósito al 
CEDI se 
puede 
presentar 
sustracción 
de 
mercancía 
resultante 
en faltantes 
evidenciado
s en la 
maquila. 
Contraban
do, 
reputació
n 
empresari
al. 
Capacitació
n regular a 
los 
empleados 
en temas 
de 
transparen
cia y 
prevención 
de hurto. 
Económ
ico 
Fuerte 4 Raro 1 Mayor 
1
0 
10 
  
X 
 
Inicio 
proceso 
disciplinario 
para el 
personal que 
se le 
demuestre 
esta acción 
delictiva. 
Sensibiliza
ción en 
actividade
s delictivas 
que dañan 
la 
reputació
n de la 
compañía. 
Eliminar 
cualquier 
posibilidad 
de 
ocurrencia 
de pérdida 
de 
mercancía. 
Ninguna 
incidencia 
de este 
tipo que 
afecte la 
reputació
n de 
Suppla. 
Reporte de 
mercancía sin 
trazabilidad. 
Ingresar 
mercanc
ía a 
Sislog 
CEDI 
Falla Sislog Fallas en sislog 
Fallas en el 
sistema que 
imposibilita
n el proceso 
de ingreso 
de la 
mercancía. 
Demoras 
en el 
ingreso de 
la 
mercancía 
y 
posterior 
disposició
n de la 
misma. 
Mantenimi
entos 
preventivo
s a los 
sistemas 
de 
informació
n. Acciones 
tomadas 
del plan de 
contingenci
a. 
Reputac
ional 
Incontro
lable 
1 
Improb
able 
2 Menor 2 4 X 
   
Uso de red 
alterna para 
soportar 
fallas en el 
sistema. 
Mantenim
ientos 
preventivo
s. 
Reportar 
oportuna
mente 
sobre 
fallas en el 
sistema. 
Eficiencia 
en tiempo 
de 
manera 
que se 
pueda 
ofrecer 
las 
mejores 
alternativ
as de 
solución. 
Auditorías al 
sistema. 
Empleados PLU errado 
Identificaci
ón errada 
de la 
mercancía 
generando 
trazabilidad 
incorrecta. 
Demoras 
en el 
ingreso, 
ubicación 
y 
posterior 
disposició
n de la 
mercancía
. 
Validacione
s aleatorias 
de 
individualiz
ación de 
carga, así 
como 
validación 
de al 
menos 2 
datos que 
permitan 
ubicar la 
mercancía. 
Reputac
ional 
Modera
do 
3 
Ocasio
nal 
3 Menor 2 6 
 
X 
  
Corrección 
de la 
información 
para cargue 
en Sislog. 
Trazabilida
d correcta 
del PLU 
real. 
Reportar 
oportuna
mente 
sobre 
inconsiste
ncias de 
identificaci
ón de la 
carga. 
Eficiencia 
en tiempo 
de 
manera 
que se 
pueda 
ofrecer 
las 
mejores 
alternativ
as de 
solución. 
Cantidad de 
pedidos 
reprocesados. 
Generar 
.DAT 
CEDI Empleados Error en la validación de los datos 
Toma de 
datos 
errados, 
por falla 
humana, 
generando 
ficheros 
incompleto
s o con 
datos que 
no 
correspond
en. 
Demoras 
en el 
ingreso de 
la 
mercancía 
y 
posterior 
disposició
n de la 
misma. 
Instruccion
es precisas 
al personal 
encargado 
de la toma 
de seriales 
especifican
do el 
resultado 
que se 
debe 
obtener 
luego de la 
misma. 
Reputac
ional 
Modera
do 
3 
Improb
able 
2 
Modera
do 
5 10 
 
X 
  
Toma de 
seriales 
nuevamente 
eliminando 
el índice de 
error. 
Revisión 
de 
proceso 
de toma 
de seriales 
para 
generar 
ficheros. 
Retomar 
oportuna
mente el 
proceso de 
manera 
que se 
genere la 
menor 
afectación 
posible. 
Validació
n 
oportuna 
de datos 
de manea 
que se 
detecten 
a tiempo 
las 
inconsiste
ncias. 
Cantidad de 
pedidos 
reprocesados. 
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Empleados Datos errados traídos de sislog 
Consecuent
e de PLU 
errado se 
continua el 
proceso 
incorrecto 
impactando 
en la 
generación 
de .DAT 
Demoras 
en el 
ingreso de 
la 
mercancía 
y 
posterior 
disposició
n de la 
misma. 
Validación 
de errores 
en cada 
uno de los 
pasos de 
ingreso de 
la 
mercancía. 
Reputac
ional 
Modera
do 
3 
Improb
able 
2 Menor 2 4 X 
   
Corrección 
de datos 
para generar 
nuevamente 
.DAT. 
Revisión 
de 
trazabilida
d de datos 
errados. 
Reportar 
oportuna
mente 
sobre 
inconsiste
ncias de 
identificaci
ón de la 
carga. 
Eficiencia 
en tiempo 
de 
manera 
que se 
pueda 
ofrecer 
las 
mejores 
alternativ
as de 
solución. 
Cantidad de 
pedidos 
reprocesadas. 
Ingresar 
mercanc
ía en 
SAP para 
dejar en 
disponib
le 
CEDI// 
Personal 
TIGO 
Falla SAP Fallas en SAP 
Fallas en el 
sistema que 
imposibilita
n el cargue 
de las 
unidades o 
falta de 
módulos 
que 
permita 
mantener 
este 
control. 
Demoras 
en el 
ingreso de 
la 
mercancía 
y 
posterior 
disposició
n de la 
misma. 
Contratar 
los 
módulos 
específicos 
para la 
operación 
de 
Colombia 
Móvil que 
haga 
interfaz 
con los 
demás 
sistemas 
de 
informació
n. 
Económ
ico 
Modera
do 
3 Raro 1 Menor 2 2 X 
   
Reporte de 
falla. 
Mantenim
ientos 
preventivo
s. 
Reportar 
oportuna
mente 
sobre 
fallas en el 
sistema. 
Eficiencia 
en tiempo 
de 
manera 
que se 
pueda 
ofrecer 
las 
mejores 
alternativ
as de 
solución. 
Auditorías a los 
sistemas. 
Empleados Seriales trocados 
Información 
errada que 
correspond
e a un 
despacho 
diferente. 
Troques 
de 
mercancía
, 
despachos 
errados, 
reproceso 
de 
traslados. 
Validación 
aleatoria 
de equipos 
frente al 
IMEI físico 
del mismo. 
Económ
ico 
Modera
do 
3 Raro 1 Menor 2 2 X 
   
Corrección 
del archivo 
remitido 
para cargue 
en SAP. 
Toma de 
muestra 
física para 
validar la 
veracidad 
de los 
datos. 
Reportar 
oportuna
mente 
sobre 
inconsiste
ncias de 
identificaci
ón de la 
carga. 
Eficiencia 
en tiempo 
de 
manera 
que se 
pueda 
ofrecer 
las 
mejores 
alternativ
as de 
solución. 
Cantidad de 
pedidos 
reprocesados. 
Maquila CEDI Empleados Troque de IMEI con relación a la caja identificada 
El teléfono 
puesto en 
la caja no 
correspond
e con la 
identificació
n de la 
misma. 
Reproceso
s en 
traslados, 
reclamaci
ones 
posteriore
s por 
parte de 
clientes 
insatisfec
hos. 
Validación 
aleatoria 
del IMEI 
registrado 
en caja, 
con el dato 
físico y el 
IMEI 
interno. 
Económ
ico 
Modera
do 
3 
Improb
able 
2 
Modera
do 
5 10 
 
X 
  
Ubicación de 
empaque 
consecuente 
con el IMEI 
interno. 
Revisión 
de 
trazabilida
d del 
equipo 
con base 
en la 
modificaci
ón 
realizada. 
Disminuir 
la 
incidencia 
de troques 
en las 
cajas con 
relación a 
los 
equipos. 
Ninguna 
incidencia 
de este 
tipo que 
resulte en 
movimien
tos y 
traslados 
adicionale
s. 
Devoluciones 
por despachos 
errados. 
53 
 
Empleados Averías por manipulación indebida 
Daño 
generado 
en los 
equipos por 
manipulació
n indebida 
por parte 
de los 
empleados 
o por 
movimiento
s en las 
cintas 
transportad
oras. 
Averías, 
posteriore
s 
reclamaci
ones por 
parte de 
clientes 
insatisfec
hos. 
Capacitació
n en 
manejo 
adecuado 
de 
mercancía 
junto con 
sistema de 
prevención 
de daños a 
la misma. 
Económ
ico 
Fuerte 4 Raro 1 Menor 2 2 X 
   
Reporte al 
cliente para 
subsanar 
comercialme
nte el daño 
generado. 
Revisión 
de 
proceso 
de 
alistamien
to de 
pedidos. 
Disminuir 
la 
incidencia 
de averías 
por 
manipulaci
ón 
indebida. 
Ninguna 
avería por 
manipula
ción 
indebida 
por parte 
de los 
funcionari
os de 
Suppla. 
Averías en 
proceso de 
maquila. 
Delincuencia 
organizada 
Hurto o sustracción de mercancía 
Robo de 
unidades 
por parte 
de los 
empleados. 
Reputació
n 
empresari
al, costos 
de 
inventario 
por 
mercancía 
perdida. 
Sensibilizac
ión en 
temas de 
hurto y 
buenas 
prácticas. 
Económ
ico 
Modera
do 
3 
Improb
able 
2 Mayor 
1
0 
20 
  
X 
 
Inicio 
proceso 
disciplinario 
para el 
personal que 
se le 
demuestre 
esta acción 
delictiva. 
Sensibiliza
ción en 
actividade
s delictivas 
que dañan 
la 
reputació
n de la 
compañía. 
Eliminar 
cualquier 
posibilidad 
de hurto 
bajo la 
custodia 
de Suppla. 
Mediante 
acciones 
de 
seguridad 
blindar la 
operación 
de hurto 
de 
mercancía 
al interior 
del CEDI. 
Reporte de 
pérdida y/o 
hurtos. 
Empleados EAN errado 
Identificaci
ón errada 
de la 
mercancía 
generando 
trazabilidad 
incorrecta. 
Despacho
s errados, 
reproceso
s en las 
entregas 
de los 
mismos. 
Instruccion
es precisas 
al personal 
para 
individualiz
ación de la 
mercancía. 
Económ
ico 
Modera
do 
3 
Ocasio
nal 
3 Menor 2 6 
 
X 
  
Corrección 
inmediata 
de EAN. 
Trazabilida
d con base 
en los 
datos 
correctos. 
Corregir 
oportuna
mente la 
informació
n que 
permita 
hacer 
trazabilida
d a la 
mercancía. 
Disminuci
ón 
continua 
de 
eventos 
de 
informaci
ón errada 
que 
dificulte 
la 
ubicación 
de la 
mercancía
. 
Cantidad de 
pedidos 
reprocesados. 
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Acta de 
Recibo 
de 
Mercanc
ía 
CEDI 
Proceso logístico Mercancía averiada o extraviada 
Al 
momento 
de validar 
las 
unidades 
para 
generar 
ARM se 
evidencian 
unidades 
con 
novedades 
sobre las 
cuales no se 
puede 
identificar 
el momento 
en el que se 
presentan, 
o se 
evidencian 
faltantes sin 
explicación 
aparente. 
Reputació
n 
empresari
al, 
reclamaci
ones por 
averías 
asignadas 
al 
operador 
logístico. 
Revisión de 
reporte de 
novedades 
en cada 
uno de los 
procesos 
de 
alistamient
o de la 
mercancía. 
Reputac
ional 
Fuerte 4 Raro 1 
Modera
do 
5 5 
 
X 
  
Reporte al 
cliente para 
subsanar 
comercialme
nte el daño 
generado. 
Revisión 
de 
proceso 
de 
alistamien
to de 
pedidos, 
identifican
do 
actividade
s que 
ponen en 
riesgo la 
mercancía
. 
Reportar 
oportuna
mente 
sobre 
inconsiste
ncias con 
la carga de 
manera 
que se 
pueda 
corregir la 
situación a 
tiempo. 
Ninguna 
anomalía 
con la 
carga de 
tipo 
avería o 
extravío. 
Auditorías a los 
procesos de 
alistamiento. 
Empleados Datos errados, incompletos o inexactos 
No se 
conoce la 
información 
propia del 
acta 
generando 
datos que 
no aportan 
visibilidad 
de la 
operación. 
Demoras 
en el 
alistamien
to de 
pedidos y 
radicación 
de 
facturas 
para pago 
a los 
proveedor
es. 
Validación 
de la 
informació
n 
registrada 
en el 
seguimient
o de la 
carga 
desde el 
arribo de la 
misma, la 
cual 
deberá ser 
consecuent
e con los 
documento
s soporte. 
Económ
ico 
Fuerte 4 
Improb
able 
2 Menor 2 4 X 
   
Corrección 
de datos 
reportados 
en el acta. 
Reenvío 
del 
document
o con la 
informació
n validada. 
Eliminar la 
incidencia 
en temas 
de 
informació
n de la 
mercancía, 
de forma 
que no se 
generen 
reprocesos
. 
Ninguna 
devolució
n de Acta 
de Recibo 
de 
Mercancí
a por 
datos 
errados, 
incomplet
os o 
inexactos. 
Cantidad de 
operaciones 
reprocesadas. 
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 Nota: La matriz se desarrolla con base en el esquema que maneja la Gerencia de Riesgos 
de Suppla, que es el reflejo de una síntesis de la ISO31000 (Instituto Colombiano de Normas 
Técnicas y Certificación (ICONTEC), 2011).  
Tabla 3. 
Categorías de riesgo. 
FRECUENCIA 
IMPACTO 
Insignificante (1) Menor (2) Moderado (5) Mayor (10) Catastrófico (20) 
E (Raro) 1 B B M A A 
D (Improbable) 2 B B M A E 
C (Ocasional) 3 B M A E E 
B (Frecuente) 4 M A A E E 
A (Casi seguro) 5 A A E E E 
Tomada de la guía No. 7 de Administración de Riesgo del Departamento Administrativo de 
Función Pública. 
B: Zona de riesgo Baja, asumir el riesgo. 
M: Zona de riesgo Moderada, asumir el riesgo, reducir el riesgo. 
A: Zona de riesgo Alta, reducir el riesgo, evitar el riesgo, compartir o transferir. 
E: Zona de riesgo Extrema, evitar el riesgo, reducir el riesgo, compartir o transferir. 
Las categorías relacionadas en la Tabla 3 de frecuencia e impacto, se toman de la guía de 
administración de riesgo del Departamento Administrativo de la Función Pública  (Departamento 
Administrativo de la Función Pública (DAFP), 2011, pág. 31), la intención es la de visibilizar el 
riesgo desde una alerta que nos ubique en una zona de acción específica. 
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Capítulo III 
Indicadores de gestión 
 El DAFP indicó que contrario a lo que se cree, las organizaciones no requieren medirlo 
todo, la consecución de los indicadores está determinada por cuatro puntos: pertinencia, definida 
como la utilidad que representan con base en los resultados que se obtienen a partir de estos; 
precisión, deben ser el reflejo exacto de la medición de las variables; oportunidad, refiriéndose a 
la necesidad de contar con la información en el momento necesario para tomar decisiones; y el 
factor económico, en el cual se revisa si el costo invertido en las mediciones es proporcional con 
el beneficio que se obtiene de los resultados (Departamento Administrativo de la Función 
Pública (DAFP), 2015, págs. 19-20).  
 Los indicadores usados para la validación del modelo, y desde el punto de vista del 
desempeño son de eficiencia, eficacia y calidad (Departamento Administrativo de la Función 
Pública (DAFP), 2015, pág. 32). Entendiéndose la medición de la eficiencia como: “la relación 
existente entre el avance en el logro de un determinado objetivo y los recursos empleados para la 
consecución del mismo” (Departamento Administrativo de la Función Pública (DAFP), 2015, 
pág. 34). La eficiencia como: “determinar sí el cumplimiento de un objetivo específico es 
coherente con la meta establecida previamente” (Departamento Administrativo de la Función 
Pública (DAFP), 2015, pág. 37), y como se cita en la guía las áreas a cubrir que corresponden a: 
“cobertura, focalización y capacidad de cubrir la demanda” (Departamento Administrativo de la 
Función Pública (DAFP), 2015, pág. 37). Los indicadores de calidad, entendida como: “la 
capacidad (…) para atender a las necesidades y demandas de sus usuarios bajo preceptos de 
rapidez e inmediatez a la hora de prestar los bienes o servicios que ofrece” (Departamento 
Administrativo de la Función Pública (DAFP), 2015, pág. 42). 
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Conclusiones 
 
La exposición a los riesgos en las organizaciones es latente, por lo cual en este trabajo se 
desarrolló el manual de aseguramiento implementado para Colombia Móvil en Suppla,  desde el 
arribo a depósito habilitado hasta el alistamiento para despachos, el cual complementa al 
esquema actualmente utilizado por Suppla para dicho cliente, esta guía propone un control y 
medición más efectivo de los riesgos detectados, el cual logra mitigar y controlar los mismos, se 
realizó la matriz con el fin  de sugerir un tratamiento  más adecuado el cual influye 
positivamente en la operación y requiere de estricto seguimiento y monitoreo, de igual manera se 
efectuó el diseño de este modelo acorde a las necesidades del cliente. 
En la formulación del manual de aseguramiento se identificaron los riesgos, junto con los 
implicados, las fuentes generadoras, descripción, y monitoreo de los mismos tratando la 
minimización de riesgos y proporcionando un marco amplio para el estudio practico y entendible 
en la organización.  
Se realizó el modelo partiendo del diagnóstico de las actividades  más importantes donde 
recae gran responsabilidad del éxito de la operación, y los que generan gran impacto en los 
indicadores de gestión, en esta se dio a conocer el panorama actual de Colombia Móvil, 
encontrando que los riesgos en su mayoría están siendo moderadamente y fuertemente 
controlados. Se recomiendan planes para mejorar la eficiencia de la operación con el fin de 
implementar dicho modelo en otras áreas de Suppla y lograr que este disminuya las 
inconsistencias que se detecten en otros clientes, logrando mejor rendimiento en los procesos. 
58 
 
Referencias 
 
Agencia de aduanas Suppla Nivel 1. (18 de Julio de 2013). Instructivo tramite de importación 
cliente Colombia Movil. Bogota, Colombia. 
Departamento Administrativo de la Función Pública (DAFP). (26 de Julio de 2001). Decreto 
1537 de 2001. Obtenido de https://www.mintic.gov.co/portal/604/articles-
3555_documento.pdf 
Departamento Administrativo de la Función Pública (DAFP). (20 de Mayo de 2005). Decreto 
1599 de 2005. Obtenido de 
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=16547 
Departamento Administrativo de la Función Pública (DAFP). (Septiembre de 2011). Guia para 
la administración del riesgo. Obtenido de 
http://www.funcionpublica.gov.co/documents/418537/506911/1592.pdf/73e5a159-2d8f-
41aa-8182-eb99e8c4f3ba 
Departamento Administrativo de la Función Pública (DAFP). (Noviembre de 2015). Guía para 
la construcción y análisis de indicadores de gestión. Obtenido de 
http://www.funcionpublica.gov.co/documents/418537/506911/GuiaConstruccionyAnalisi
sIndicadoresGestionV3_Noviembre2015/dd2a4557-5ca1-48e3-aa49-3e688aeabfb2 
Departamento Administrativo de la Función Pública (DAFP). (2018). Reseña histórica. Obtenido 
de http://www.funcionpublica.gov.co/resena-historica 
59 
 
Departamento Nacional de Planeación (DNP). (2016). Lineamientos para la administración de 
riesgos en los procesos del DNP. Obtenido de 
https://colaboracion.dnp.gov.co/CDT/DNP/AR-
L02%20Lineamientos%20Administracion%20Riesgos.Pu.pdf 
Dirección General de Impuestos y Aduanas Nacionales (DIAN). (2016). Resolución 000041. 
Obtenido de 
https://cijuf.org.co/normatividad/resoluci%C3%B3n/2016/resoluci%C3%B3n-41.html 
Instituto Colombiano de Normas Técnicas y Certificación (ICONTEC). (26 de Noviembre de 
2008). NTC-ISO 28000. Obtenido de https://www.timon.com.co/wp-
content/uploads/ntc28000.pdf 
Instituto Colombiano de Normas Técnicas y Certificación (ICONTEC). (16 de Febrero de 2011). 
NTC-ISO 31000. Obtenido de Norma Técnica Colombiana: 
https://sitios.ces.edu.co/Documentos/NTC-ISO31000_Gestion_del_riesgo.pdf 
Ministerio de Comercio, Industria y Turismo (MINCIT). (16 de Octubre de 2015). Decreto 2025. 
Obtenido de https://www.mintic.gov.co/portal/604/articles-13720_documento.pdf 
Ministerio de Comercio, Industria y Turismo (MINCIT). (2016). Decreto 390. Obtenido de 
http://www.mincit.gov.co/loader.php?lServicio=Documentos&lFuncion=verPdf&id=795
17&name=DECRETO_390_DE_2016.pdf&prefijo=file 
Ministerio de Hacienda y Credito Publico. (1999). Decreto 2685. Obtenido de 
http://www.sic.gov.co/recursos_user/documentos/normatividad/Dec2685_1999.pdf 
60 
 
Ministerio de Trabajo y Seguridad Social. (31 de Julio de 2002). Decreto 1607 de 2002. 
Obtenido de http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=5536 
Quijano, R. C. (2013). Identificación de riesgos. Bogota: Universidad EAFIT. 
Suppla. (2018). Gestión del riesgo. Obtenido de http://www.suppla.com/grupo-suppla/quienes 
somos/gestion-del-riesgo 
Suppla. (2018). Historia. Obtenido de http://www.suppla.com/grupo-suppla/quienes-
somos/historia 
Suppla S.A. (2017). Nuestros servicios. Obtenido de http://www.suppla.com/web/nuestros-
servicios/inicio 
Zonalogistica. (15 de Enero de 2018). ¿Qué es un centro de distribución? Obtenido de 
https://www.zonalogistica.com/que-es-un-centro-de-distribucion/ 
 
 
